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В Концепции национальной безопасности
Российской Федерации обеспечение защиты ин#
тересов  государства в экономической сфере
определено как приоритетное направление поли#
тики1. Особая актуальность данной проблематики
отмечена в Концепции внешней политики Рос#
сийской Федерации, утвержденной президентом
России Д.А.Медведевым 12 июля 2008г.2, а также в
материалах заседания Президиума Государствен#
ного совета «О реализации Стратегии развития
информационного общества в Российской Феде#
рации». 

Согласно Государственной стратегии экономи#
ческой безопасности Российской Федерации вне#
шнеэкономическая безопасность заключается в
эффективной реализации преимуществ междуна#
родного разделения труда, устойчивости развития
страны в условиях ее равноправной интеграции в
мирохозяйственные связи, недопущении крити#
ческой зависимости России от зарубежных стран
или их сообществ в жизненно важных вопросах
экономического сотрудничества3.

Информационная революция, являясь локомо#
тивом глобализации, наряду с очевидными блага#
ми для цивилизации создает для нее и принципи#
ально новые вызовы и угрозы. Согласно Доктрине
информационной безопасности Российской Фе#
дерации, утвержденной президентом РФ 9 сентяб#
ря 2000г., информационная безопасность Россий#
ской Федерации в сфере экономики является
ключевой в обеспечении национальной безопас#
ности России.

Еще одним важным документов в этой сфере
стала Стратегия развития информационного об#
щества в России утвержденная на заседании Сове#
та безопасности Российской Федерации 25 июля
2007г. и одобренная президентом России 7 февра#
ля 2008г.. Среди основных ее целей – развитие
экономики Российской Федерации на основе ис#
пользования информационных и телекоммуника#
ционных технологий, а также противодействие
угрозам использования информационных и теле#
коммуникационных технологий для нанесения
ущерба национальным интересам России.

Принятие данной Стратегии стало ответом
России на  актуальные  вызовы и  риски для на#
циональных интересов государства. В новых усло#
виях Стратегия формирования информационного
общества в России развивает основные положе#
ния Доктрины информационной безопасности, то
есть обеспечение национальной безопасности в
информационной сфере, в том числе и на  треке
внешнеэкономической безопасности.

Вопросы обеспечения экономической безопас#
ности Российской Федерации, включая внешне#
экономическую составляющую, широко предста#
влены в специальной литературе. Среди работ по
рассматриваемой тематике следует отметить кол#
лективные монографии под редакцией Ю.Писку#
лова «Россия. Ресурсы устойчивого развития» (М.,
1997г.) и под редакцией В.Сенчагова «Экономиче#
ская безопасность. Производство#Финансы#Бан#
ки» (М., 1998г.), монографии И.Богданова «Эко#

номическая безопасность России: теория и прак#
тика» (М., 2001г.), В.Сенчагова «Экономическая
безопасность, геополитика, глобализация, само#
сохранение и развитие» (М., 2002г.), А.Арменско#
го, В.Гусева, А.Петрова «Информационная и эко#
номическая безопасность государства» (М.,
2003г.), коллективную монографию под редакци#
ей В.Сенчагова «Экономическая безопасность
России. Общий курс» (М., 2005г.), статьи Л.Абал#
кина, С.Афонцева, А.Блинова, В.Бурцева,
С.Глазьева, А.Городецкого, Е.Иванова, А.Илла#
рионова, А.Круглова, В.Медведева, В.Панькова.

Экономическая компонента становления гло#
бального информационного общества затрагива#
ется в работах М.Делягина «Мировой кризис: Об#
щая теория глобализации» (М., 2003г.), В.Ждано#
ва «Электронная коммерция // Информационное
общество» (1999г., №5), И.Стрелец «Новая эконо#
мика и информационные технологии» (М.,
2003г.), С.Фролова «Бизнес в интернете // Инфор#
мационное общество (1999г., №2), М.Вершинина
«Политическая коммуникация в информацион#
ном обществе» (СПб., 2001г.), В.Дахина, С.Про#
скурина «Политические проблемы глобализации»
(М., 2003г.).

Проблемы обеспечения информационной бе#
зопасности поднимаются в работах таких авторов,
как А.Смирнов «Информационная глобализация
и Россия: вызовы и возможности» (М., 2005г.),
А.Зуев «Безопасность в виртуальном пространстве
// Мировая экономика и международные отноше#
ния» (2003г., №9), А.Крутских, А.Федоров «О
международной информационной безопасности
// Международная жизнь (2000г., №2), А.Стрель#
цов «Обеспечение информационной безопасно#
сти России. Теоретические и методологические
основы (М., 2002г.), Д.Черешкин «Проблемы
управления информационной безопасностью»
(М., 2002г.), А.Федоров «Информационная безо#
пасность в мировом политическом процессе» (М.,
2006г.), С.Коновченко, А.Киселев «Информа#
ционная политика в России» (М., 2004г.), а также
в материалах научно#практической конференции
«Международная безопасность России в условиях
глобализации» (М., Изд#во РАГС, 2007).

Среди зарубежных авторов по излагаемой про#
блематике заслуживают особого внимания работы
Д.Белла (D.Bell) The Coming of Postindustrial Soci#
ety. A  Venture in Social Forecasting (N.Y., 1973);
М.Кастельса «Информационная эпоха: экономи#
ка, общество и культура» (М., 2000г.); И.Масуды
(Y.Masuda) The Information Society as Postindustrial
Society (Washington, 1983); М.Пората, М.Рубина
(М.Porat, М.Rubin) The Information Society: Deve#
lopment and Measurement (Washington, 1978); Р.Ре#
дика, Е.Кинга (R.Reddick, E.King) The Online
Journ@list: Using the Internet and Other Electronic
Resources (London, 1996); К.Робинсона (К.Robin#
son) Building a Global Information Society // Aspen
Institute (1996г.); К.Вербаха (К.Werbach) Digital
Tornado: The Internet and Telecommunications Poli#
cy (USA, 1997); Л.Робертса (L.Roberts), Т.Меррила
(Т.Merrill) Тoward a Cooperative Network of Time#
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Shared Computers (Fall AFIPS Conf. Oct., 1996);
А.Тоффлера (А.Toffler) Creating of New Civilization:
the Politics of the Third Wave (Atlanta, 1995).

В предлагаемой монографии исследуются со#
стояние и угрозы внешнеэкономической безопас#
ности Российской Федерации в условиях стреми#
тельного развития информационно#коммуника#
ционных технологий, анализируются новые явле#
ния и факторы, определяющие информационную
составляющую внешнеэкономической безопасно#
сти Российской Федерации в условиях глобализа#
ции.

Цель исследования состоит в уяснении совре#
менных тенденций и проблем в сфере информа#
ционной безопасности во внешнеэкономической
деятельности Российской Федерации, путей и ме#
ханизмов ее обеспечения, обосновании специфи#
ческих интересов, задач и возможностей России
на данном направлении.

Комплексный характер вопросов по внешне#
экономической и информационной безопасности
Российской Федерации предопределил необходи#
мость привлечения для анализа документов ООН
и других международных организаций, специаль#
ной литературы по вопросам, относящимся к вне#
шнеэкономической и информационной безопас#
ности государства в условиях глобализации. Эко#
номико#правовая направленность исследования
потребовала привлечения соответствующих офи#
циальных документов, а также нормативных ак#
тов, принятых на национальном, региональном и
многостороннем уровнях.

На базе современной информации в работе
предпринята попытка обоснования следующих
основных положений, относящихся к информа#
ционной безопасности внешнеэкономической
деятельности Российской Федерации в условиях
глобализации:

– понятия внешнеэкономической и информацион#
ной безопасности государства в эпоху глобализации;

– проанализирован зарубежный опыт исполь#
зования информационных технологий для повы#
шения эффективности и безопасности внешне#
экономической деятельности на примере США,
Европейского Союза и Китая;

– изучен зарубежный и отечественный опыт
использования ситуационно#кризисных центров в
целях повышения эффективности и безопасности
внешнеэкономической деятельности;

– выявлены основные направления состояния
информационного обеспечения внешнеэкономи#
ческой деятельности Российской Федерации на
федеральном и региональном уровнях;

– исследована Концепция формирования в Рос#
сийской Федерации электронного правительства до
2010г., одобренная Распоряжением Правительства
Российской Федерации 6 мая 2008г., в увязке с ис#
пользованием ситуационно#кризисных центров,
функционирующих на уровне федеральных органов
государственной власти и крупных бизнес#структур.

Положения и выводы монографии могут быть
использованы федеральными органами государ#
ственной власти Российской Федерации (прежде
всего Министерством экономического развития,
Министерством иностранных дел, Министерством
промышленности и торговли) в практической ра#
боте, а также при подготовке материалов для меж#
ведомственных ситуационных анализов, ролевых
игр по вопросам внешнеэкономической и инфор#
мационной безопасности Российской Федерации.

Материалы могут быть использованы в учебном
процессе в вузах при чтении курсов «Мировая эко#
номика», «Международные экономические отно#
шения», «Внешнеэкономические связи России»,
«Экономическая безопасность Российской Феде#
рации (информационная составляющая)».
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1.1. Информационно#коммуникационные технологии
– локомотив глобализации мировой экономики
В условиях информационной глобализации

слова «кто владеет информацией – владеет ми#
ром», произнесенные почти четыре столетия назад
известным английским философом Френсисом
Бэконом, приобретают качественно новый смысл.
На сегодняшний день можно с полной уверенно#
стью говорить о том, что знание и информация
становятся одним из стратегических ресурсов го#
сударства и общества, их социально#экономиче#
ского, технологического и культурного развития.
Масштабы использования данного ресурса стали
сопоставимы с использованием традиционных ре#
сурсов, а величина суммарных затрат на него уже
имеет макроэкономическую значимость.

Стремительное развитие и распространение
новых информационно#коммуникационных тех#
нологий (ИКТ) несет с собой кардинальные изме#
нения в информационной сфере на глобальном
уровне. Их революционное воздействие касается
государственных структур и институтов граждан#
ского общества, экономической и социальной
сфер, науки и образования, культуры и образа
жизни людей. Как подчеркивается в Окинавской
Хартии глобального информационного общества4,
ИКТ становятся важным стимулом развития ми#
ровой экономики. Они являются одним из наибо#
лее значимых факторов, обеспечивающих функ#
ционирование мировых рынков информации и
знаний, капитала и труда.

ХХI век по праву называют веком информации,
информационной революции, основу которой со#
ставляет беспрецедентное по скорости и объему
передачи информации развитие новых техноло#
гий. Инновационная экономика, в свою очередь,
зависит от непрерывности нововведений и от ско#
рости их введения5. 

Интенсивное развитие информационных и те#
лекоммуникационных технологий придает прин#
ципиально новое качество международному ин#
формационному обмену и становится движущей
силой экономических, в том числе внешнеторго#
вых связей в мире. Вместе с тем нельзя не отметить
увеличение и без того значительного «цифрового»
разрыва между развитыми странами (США, За#
падная Европа, Япония) и остальным миром, что
является главным тормозом на пути становления
глобального информационного общества. В силу
этого можно утверждать, что мир вступает в новую
стадию своего развития, когда объем продукции,
связанный с ИКТ, превышает объем продукции,
произведенный традиционными средствами.

В связи с резким усилением влияния информа#
ционных процессов на экономику происходит пе#
реосмысление теоретических концепций. Так, в
Нобелевской лекции 8 декабря 2001г. Джозефа
Е.Стиглица говорится о том, что «проблемы ин#
формации занимают центральное место в теориях
рыночной экономики, а информационная эконо#
мика  представляет собой фундаментальное изме#
нение парадигмы, господствующей в экономиче#

ской науке. Информационная экономика уже
сильно повлияла на наше представление об эконо#
мической политике и, похоже, должна оказать еще
большее влияние в будущем»6.

Информация – это ресурс, который легче лю#
бых других проникает через все границы, и поэто#
му именно этот ресурс становится проводником
мировых глобализационных процессов.7 В этом
контексте возникли новые определения, такие как
«информационная экономика» или «новая эконо#
мика», «информационное общество» или, учиты#
вая нарастающие процессы глобализации, «гло#
бальное информационное общество».

Понятие «информационное общество» впер#
вые появилось во второй половине 1960гг. и при#
надлежит профессору Токийского технологиче#
ского института Ю.Хаяши. Основные характери#
стики «информационного общества» были опре#
делены в отчетах, представленных японскому пра#
вительству Агентством экономического планиро#
вания, Институтом разработки использования
компьютеров, Советом по структуре промышлен#
ности. Показательны сами названия документов:
«Японское информационное общество: темы и
подходы» (1969г.), «Контуры политики содей#
ствия информатизации японского общества»
(1969г.), «План информационного общества»
(1971г.).8 В данных отчетах постиндустриальное
общество определялось как общество, где разви#
тие компьютеризации предоставит людям доступ
к надежным источникам информации и избавит
их от рутинной работы, обеспечив высокий уро#
вень автоматизации производства. При этом су#
щественные изменения коснутся непосредствен#
но самого производства, в результате которых его
продукт станет более «информационно емким»,
что приведет к значительному увеличению доли
инноваций, дизайна и маркетинга в его стоимо#
сти. 

Производство информационного продукта, а
не продукта материального, по мнению авторов,
будет движущей силой образования и развития об#
щества. 

Основной акцент в исследованиях постинду#
стриальной проблематики в западной политоло#
гии этого времени ставится в основном на необхо#
димости совершенствования средств получения,
обработки и распространения информации и ре#
зультатах их использования в экономической сфе#
ре. Обусловлено это было бурным развитием
ИКТ, повлекшим за собой революционные изме#
нения на мировом рынке.

Существенным толчком для дальнейшего ра#
звития идей глобального информационного обще#
ства послужил выход в 1973г. книги американско#
го социолога Д.Белла «Грядущее постиндустри#
альное общество. Опыт социального прогнозиро#
вания»9, в которой автор разделяет историю чело#
веческого общества на три основные стадии: аг#
рарную, индустриальную и постиндустриальную,
а также обрисованы контуры постиндустриально#
го общества, на основе характеристик индустри#
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альной стадии. По мнению ученого, существен#
ной чертой постиндустриальной стадии является
переход от производства вещей к развитию произ#
водства услуг, связанных с образованием, здраво#
охранением, исследованиями и управлением.

Важнейшее значение для принятия решений и
координации направления изменений приобрета#
ет центральная роль теоретического знания. «Лю#
бое современное общество живет за счет иннова#
ций и социального контроля за изменениями, –
пишет Д.Белл. – Оно пытается предвидеть буду#
щее и осуществлять планирование. Именно изме#
нение в осознании природы инноваций делает ре#
шающим теоретическое знание».10 Движение в
этом направлении будет набирать силу в ходе
своего рода соединения науки, техники и эконо#
мики. Ученый считает знание и информацию не
только эффективным катализатором трансформа#
ции постиндустриального общества, но и его стра#
тегическим ресурсом. 

Среди наиболее интересных и разработанных
философских концепций информационного об#
щества можно выделить работу И.Масуды «Ин#
формационное общество как постиндустриальное
общество»11, в которой представлены основные
принципы и особенности грядущего общества.
Фундаментом нового общества, по мнению И.Ма#
суды, станет компьютерная технология, главная
функция которой видится им в замещении либо
значительном усилении умственного труда чело#
века. Информационно#технологическая револю#
ция будет быстро превращаться в новую производ#
ственную силу и сделает возможным массовое
производство когнитивной и систематизирован#
ной информации, новых технологий и знания.
Потенциальным рынком станет «граница познан#
ного», возрастет возможность решения насущных
проблем и развитие сотрудничества. Ведущей
отраслью экономики станет интеллектуальное
производство, продукция которого будет аккуму#
лироваться и распространятся с помощью ИКТ.
И.Масуда подчеркивает, что в отличие от инду#
стриального общества, характерной ценностью
которого является потребление товаров, инфор#
мационное общество выдвигает в качестве одной
из характерных ценностей время. 

Известный английский ученый Т.Стоуньер
утверждал, что информацию, подобно капиталу,
можно накапливать и хранить для будущего ис#
пользования. В постиндустриальном обществе на#
циональные информационные ресурсы превра#
тятся, как считает Т.Стоуньер, в самый большой
потенциальный источник богатства. В связи с эт#
им следует всеми силами развивать, в первую оче#
редь, новую отрасль экономики – информацион#
ную. Промышленность в новом обществе по об#
щим показателям занятости и своей доли в нацио#
нальном продукте уступит место сфере услуг, ко#
торая будет представлять собой преимущественно
сбор, обработку и различные виды предоставле#
ния требуемой информации.12

80#90гг. 20 века – начало нового этапа в разви#
тии идей глобального информационного обще#
ства, связанное с результатами исследований Пи#
тера Дракера и Мануэля Кастельса. П.Дракер, из#
вестный американский экономист, один из созда#
телей современной теории менеджмента, прини#
мал активное участие в дискуссиях еще начала 70#
х годов. Однако свой непосредственный вклад в

формирование нового облика существующих кон#
цепций постиндустриализма он внес позднее,
опубликовав книгу «Посткапиталистическое об#
щество».13 Основная мысль концепции П.Дракера
заключается в преодолении традиционного капи#
тализма, основными признаками которого счита#
ются переход от индустриального хозяйства к эко#
номической системе, основанной на знаниях и
информации, преодоление капиталистической
частной собственности, формирование новой си#
стемы ценностей современного человека и тран#
сформация национального государства под воз#
действием процессов глобализации экономики и
социума. По мнению Дракера, с развитием новых
ИКТ человечество получило реальный шанс пре#
образовать капиталистическое общество в обще#
ство, основанное на знаниях.

М.Кастельс в своих размышлениях использует
глобальную экономику и международные финан#
совые рынки как основные признаки формирую#
щегося нового миропорядка. Его фундаменталь#
ное исследование «Информационная эра: эконо#
мика, общество и культура» посвящено разверну#
тому анализу современных тенденций, приводя#
щих к формированию основ общества, которое он
назвал «сетевым».14 Исходя из того, что информа#
ция по своей природе является таким ресурсом,
который легче других проникает через всевозмож#
ные преграды и границы, информационная эра
рассматривается им как эпоха глобализации. По
мнению автора, информация и обмен информа#
цией сопровождали развитие цивилизации на
протяжении всей истории человечества и имели
особое значение во всех обществах. В то же время
зарождающееся новое общество строится таким
образом, что сбор, анализ и передача необходимой
информации стали «фундаментальными источни#
ками производительности и власти».

К теме глобального информационного обще#
ства неоднократно обращались и отечественные
ученые, которые разработали собственные опре#
деления нового общества. Так, А.И.Ракитов в ра#
ботах конца 80#годов писал, что переход к инфор#
мационному обществу предполагает превращение
производства и использования услуг и знаний в
важнейший продукт социальной деятельности,
причем удельный вес знаний будет постоянно
возрастать. Главной целью информационного об#
щества является обеспечение правовых и со#
циальных гарантий того, что каждый гражданин
общества, находящийся в любом месте и в любое
время, сможет получить всю необходимую для ре#
шения насущных проблем информацию. По его
мнению, основными критериями информацион#
ного общества могут служить количество и каче#
ство имеющейся в обработке информации, а так#
же ее эффективная  передача и переработка. До#
полнительным критерием является доступность
информации для каждого человека, которая до#
стигается снижением ее стоимости в результате
развития и своевременного внедрения ИКТ. За#
логом успешного функционирования экономики
постиндустриального общества станет ее инфор#
мационный сектор, который выйдет на первые
позиции по числу занятых в нем трудящихся.15 С
учетом этого, развитие, прежде всего, данного
сектора позволит значительно ускорить интегра#
цию отдельно взятой страны в глобальное инфор#
мационное общество.
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Г.Л.Смолян и Д.С.Черешкин в разработанном
ими подходе к основным признакам нового обще#
ства относят: формирование единого информа#
ционного пространства и углубление процессов
информационной и экономической интеграции
стран и народов; становление и в дальнейшем до#
минирование в экономике стран, наиболее далеко
продвинувшихся на пути к информационному об#
ществу, новых технологических укладов, базирую#
щихся на массовом использовании сетевых ин#
формационных технологий, перспективных
средств вычислительной техники и телекоммуни#
каций; повышение уровня образования за счет
расширения возможностей систем информацион#
ного обмена на международном, национальном и
региональном уровнях и, соответственно, повы#
шение роли квалификации, профессионализма и
способностей к творчеству как основных характе#
ристик услуг труда.16

Известный ученый Никита Моисеев считал,
что без свободного доступа всех людей к информа#
ции вообще не имеет смысла говорить о постро#
ении информационного общества – «общества
коллективного интеллекта планетарного масшта#
ба». Однако эта труднейшая социально#политиче#
ская проблема, на его взгляд, вряд ли может быть
решена в рамках современных «присваивающих»
цивилизаций, в которых большая часть людей да#
леко не всегда готова делиться знаниями, хотя это
жизненно важно для всех остальных. Необходима
смена шкалы ценностей и менталитета. «Инфор#
мационное общество – это такой этап истории че#
ловечества, когда коллективный разум становится
не только опорой развития Homo sapiens, но и
объектом целенаправленных усилий по его совер#
шенствованию».17

Следует отметить, что, начиная с первой поло#
вины 90гг., большинство американских и евро#
пейских исследователей и специалистов стали ак#
центировать внимание на роли и значении не
столько самой информации в различных сферах
жизни, сколько знаний и беспрецедентного уско#
рения их прироста. Если в 70гг. минувшего века
объем суммарных знаний человечества увеличи#
вался вдвое раз в 10 лет, в 80гг. – раз в 5 лет, то к
концу 90гг. он удваивался практически каждый
год18. 

Исследуя существующие подходы к трактовке
понятия «глобальное информационное обще#
ство», можно сказать, что в настоящее время под
таковым понимается:

– общество нового типа, формирующееся в ре#
зультате новой глобальной социальной револю#
ции, основой которой является взрывное развитие
и конвергенция ИКТ;

– общество знания, в котором главным услови#
ем благополучия каждого человека и каждого го#
сударства становится знание, полученное благода#
ря беспрепятственному доступу к информации и
умению с ней работать;

– глобальное общество, в котором обмен ин#
формацией не будет иметь ни временных, ни про#
странственных, ни политических границ; где с по#
мощью научной обработки данных и поддержки
знания будут приниматься более продуманные и
обоснованные решения с целью улучшения каче#
ства жизни во всех ее аспектах; 

– общество, которое, с одной стороны, способ#
ствует взаимопроникновению культур, а с другой,

открывает каждому сообществу новые возможно#
сти для самореализации.

Таким образом, сущность информационного
общества — это расширение границ общения во
всех сферах человеческой деятельности, увеличе#
ние разнообразия и возможности выбора, расши#
рение границ сотрудничества и взаимопомощи в
первую очередь – в сфере  бизнеса, науки, куль#
туры и образования,  а также появление принци#
пиально новых средств познания и коммуника#
ции. 

Однако следует отметить, что важнейшим ката#
лизатором данного процесса стало мировое приз#
нание международной компьютерной сети Интер#
нет, благодаря которой объединены миллионы
людей и сотни стран, сокращены географические
расстояния в политических, экономических,
культурных и др. областях.

Появление интернета и начавшаяся по всему
миру либерализация рынка, следствием которой
стало соответствующее снижение стоимости ком#
муникационных услуг, – два важнейших фактора,
которые ускорили развитие информационной
сферы, усилили ее экономический аспект.

А.Майкл Спенс в своей нобелевской лекции 8
декабря 2001г. «Передача сигналов в ретроспекти#
ве и информационная структура рынка»19 описы#
вает влияние интернета на экономические про#
цессы  как неопровержимый факт. По мнению ав#
тора, экономическое влияние интернета связано с
сокращением трансакционных издержек разного
рода. Увеличение производительности связано с
их сокращением, более эффективным функцио#
нированием рынков, способностью создавать но#
вые рынки, что было весьма дорогостоящим делом
в условиях отсутствия надлежащей технологии, а
также с немаловажной способностью экономить
время и деньги в процессе координации экономи#
ческой деятельности внутри фирмы и в цепочках
поставок или создания добавленной стоимостью
Это именно то, по словам А.Майкла Спенса, что
позволила сеть (интернет) с высокой пропускной
способностью и надежностью, с возрастающим
числом подсоединенных к ней абонентов и с ком#
пьютерной мощностью, достаточной для того,
чтобы обслуживать терминалы и узлы. Это куму#
лятивный результат, который мы только сейчас
начинаем замечать.20

В связи с развитием сети интернет возникло и
новое понятие «виртуальная экономика» – особое
экономическое пространство, основанное на ис#
пользование информационно#коммуникацион#
ных технологий, структура которой формируется
из отдельных сегментов, связанных между собой
сетью интернет, а также связанное с данным опре#
делением и понятие «электронная коммерция» –
вид деятельности, осуществляемый непосред#
ственно в сети интернет.

Электронная коммерция (e#commerce) — тер#
мин, используемый для обозначения коммерче#
ской активности в сети интернет (подробнее рас#
смотрено в главе 2, п. 2.3.2). Обеспечивает воз#
можность осуществления покупок, продаж, сер#
висного обслуживания, проведения маркетинго#
вых мероприятий путём использования компью#
терных сетей21.

В современной экономической литературе
часто используется определение электронной
коммерции, данное UNCTAD: «Под «электрон#
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ной коммерцией» понимаются все формы сде#
лок, связанные с коммерческой деятельностью
организаций и физических лиц, которые осно#
ваны на обработке и передаче цифровой инфор#
мации, включая тексты, звуки и визуальные
данные»22.

Иногда подчеркивается, что к электронной
коммерции можно отнести только те сделки, в ре#
зультате которых передаются права собственности
на реальный или виртуальный товар (услугу). Со#
гласно определению комиссии ЕС, «электронная
коммерция» предполагает электронное ведение
бизнеса и включает много разнообразных видов
деятельности, в том числе: электронную торговлю
товарами и услугами; доставку в режиме реального
времени цифровых данных; электронный перевод
денежных средств; электронную торговлю ценны#
ми бумагами; выписку коммерческих документов
(коносаментов, счетов); проведение коммерче#
ских аукционов; осуществление в режиме онлайн
правительственных закупок; работы по дизайну и
проектированию; прямой потребительский мар#
кетинг и послепродажное обслуживание. Она ох#
ватывает как товары (потребительские товары,
специализированное медицинское оборудова#
ние), так и услуги (информационные, финансо#
вые и юридические), как традиционную деятель#
ность (здравоохранение, образование), так и но#
вые сферы деятельности (виртуальные магази#
ны).23

Неоспорим тот факт, что за последние несколь#
ко лет ИКТ неузнаваемо изменили методы упра#
вления бизнес#процессами. Не вызывает сомне#
ния, что достоверная и своевременно полученная
информация имеет критически важное значение
для выработки и осуществления рыночной страте#
гии и тактики. Вот почему в последнее время акту#
ализировалась проблема обеспечения экономиче#
ской, а, с учетом бурного развития ИКТ, и инфор#
мационной безопасности не только в бизнесе, но и
в функционировании государства. Поэтому неслу#
чайно многие страны разрабатывают стратегии
национальной безопасности, в которых одной из
важнейших составляющих является экономиче#
ская безопасность государства в условиях глобали#
зации.

Например, в стратегии национальной безопас#
ности США сказано, что «…необходимо оживлять
экономику, повышать ее конкурентоспособность,
открывать новые иностранные рынки и создавать
новые рабочие места для американцев». Админи#
страция США впервые в начале 1990гг. разработа#
ла экспортную стратегию, включающую 65 кон#
кретных рекомендаций содействия частному сек#
тору в расширении экспорта американских това#
ров.24

В Концепции национальной безопасности
России «национальная безопасность понимает#
ся как защищенность жизненно важных интере#
сов граждан, общества и государства, а также на#
циональных ценностей и образа жизни от широ#
кого спектра внешних и внутренних угроз, раз#
личных по природе (политических, военных,
экономических, информационных, экологиче#
ских и др.) (подробнее рассмотрена в разделе
1.2).

Очевидно, что национальная безопасность ка#
кого#либо государства не может рассматриваться
все связи с национальной безопасностью других

государств. С одной стороны, она опирается на
имеющийся потенциал, а с другой – не может
быть реализована без международного взаимодей#
ствия и торговли. 

Повышение роли внешнеэкономических фак#
торов в обеспечении экономической безопасно#
сти в глобализирующемся мире отмечают, напри#
мер, в Европейском Союзе. Так, в Справочнике
Европейского Союза говорится о том, что с ро#
стом процесса интегрирования в мировую эконо#
мику растет осознание того, что Сообщество все
больше будет зависеть от развития вне собствен#
ных границ».25

Внешнеэкономическая безопасность государ#
ства заключается в эффективной реализации пре#
имуществ международного разделения труда,
устойчивости развития страны в условиях ее рав#
ноправной интеграции в мирохозяйственные свя#
зи, недопущении критической зависимости от за#
рубежных стран или их сообществ в жизненно
важных вопросах экономического сотрудниче#
ства. 

К основным внешним аспектам экономиче#
ской безопасности относятся энергетическая,
продовольственная, валютно#финансовая и ин#
формационная составляющие. 

Говоря о последней, можно констатировать,
что экономический фактор в эпоху глобализации
приобретает информационный характер. В его ос#
нове – изменение отношений субъекта и объекта
управления. И от того, посредством чего и с какой
скоростью передаются управляющие воздействия,
во многом зависит как само производство, так и
структура общества. Различия в уровне освоения
информационных ресурсов и неравенство доступа
к необходимой информации приводят, в конеч#
ном итоге, к различию в масштабах экономиче#
ского, политического и иного влияния стран на
мировой арене.26

Таким образом, интенсивное развитие инфор#
мационно#коммуникационных технологий явля#
ется основой современного этапа процесса гло#
бализации, становится движущей силой эконо#
мических связей в мире, придает принципиально
новое качество международному информацион#
ному обмену. Возможность передавать информа#
цию, необходимую для управления всеми произ#
водственными процессами, практически сведя на
«нет» географический фактор, позволяет синхро#
низировать экономические, производственные  и
финансовые процессы в различных частях мира и
управлять ими как единым целым в режиме «ре#
ального времени». Прослеживается очевидная
зависимость экономики от стабильности инфор#
мационных потоков в той же мере, что и от мате#
риальных поставок. При этом меняется и система
угроз безопасности в экономической сфере, т.к.
обеспечение нормального функционирования
ряда сфер производства и финансов целиком
определяется возможностями и своевременно#
стью получения доступа к информационным ре#
сурсам. В силу этого, благодаря информацион#
ной революции, можно утверждать, что мир всту#
пает в новую стадию своего развития, когда
объем продукции, связанный с информационно#
коммуникационными технологиями превышает
объем продукции, произведенный традиционны#
ми средствами.
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1.2. Эволюция подхода к внешнеэкономической 
и информационной безопасности России

Становление в России рыночной экономики
открытого типа создает благоприятные возможно#
сти для ее интеграции в мировую экономику и
превращения внешнеэкономических связей в
важный, самостоятельный фактор роста и упроче#
ния международных позиций страны.

При благоприятной конъюнктуре последних
лет Россия получила чистый выигрыш от внешней
торговли в размере более 120 млрд.долл. что равно
3,5% суммарного ВВП за 2001#2006 гг., и накопила
существенные валютные резервы, создала Стаби#
лизационный фонд.27

Однако эти успехи требуют своего закрепления
на более прочной структурной и торгово#полити#
ческой базе и соседствуют с рисками в сфере эко#
номической безопасности, особенно на современ#
ном этапе серьезных изменений на мировом рын#
ке.

В целях обеспечения национальных интересов
России в области экономики и поддержания эко#
номической безопасности страны Указом Прези#
дента России №608 от 24 апреля 1996г. была одоб#
рена Государственная стратегия экономической
безопасности Российской Федерации.

Государственная стратегия экономической бе#
зопасности Российской Федерации является со#
ставной частью национальной безопасности Рос#
сийской Федерации в целом и ориентирована на
реализацию осуществляемых в Российской Феде#
рации экономических преобразований в ближай#
шие несколько лет.

Цель Государственной стратегии – обеспече#
ние такого развития экономики, при котором соз#
дались бы приемлемые условия для жизни и ра#
звития личности, социально#экономической и во#
енно#политической стабильности общества и сох#
ранения целостности государства, успешного про#
тивостояния влиянию внутренних и внешних
угроз.

В Стратегии отмечается, что без обеспечения
экономической безопасности практически невоз#
можно решить ни одну из задач, стоящих перед
страной, как во внутригосударственном, так и в
международном плане.

Внешнеэкономическая направленность Госу#
дарственной стратегии заключается в эффектив#
ной реализации преимуществ международного
разделения труда, устойчивости развития страны в
условиях ее равноправной интеграции в мирохо#
зяйственные связи, недопущении критической за#
висимости России от зарубежных стран или их со#
обществ в жизненно важных вопросах экономиче#
ского сотрудничества.

Согласно Стратегии, объектами экономиче#
ской безопасности Российской Федерации явля#
ются личность, общество, государство и основные
элементы экономической системы, включая си#
стему институциональных отношений при госу#
дарственном регулировании экономической дея#
тельности.

Государственная стратегия включает в себя ха#
рактеристику внешних и внутренних угроз эконо#
мической безопасности Российской Федерации
как совокупности условий и факторов, создающих
опасность для жизненно важных экономических
интересов личности, общества и государства; а
также формирование экономической политики,

институциональных преобразований и необходи#
мых механизмов, устраняющих или смягчающих
воздействие факторов, подрывающих устойчи#
вость национальной экономики.

По мнению авторов Стратегии, наиболее веро#
ятными угрозами экономической безопасности
Российской Федерации, на локализацию которых
должна быть направлена деятельность федераль#
ных органов государственной власти, являются:

– увеличение имущественной дифференци#
ации населения и повышение уровня бедности,
что ведет к нарушению социального мира и обще#
ственного согласия;

– деформированность структуры российской
экономики;

– возрастание неравномерности социально#
экономического развития регионов;

– криминализация общества и хозяйственной
деятельности, вызванная в основном такими фак#
торами;

В Стратегии отмечено, что состояние экономи#
ки, отвечающее требованиям экономической бе#
зопасности Российской Федерации, должно ха#
рактеризоваться определенными качественными
критериями и параметрами (пороговыми значе#
ниями), обеспечивающими приемлемые для боль#
шинства населения условия жизни и развития
личности, устойчивость социально#экономиче#
ской ситуации, военно#политическую стабиль#
ность общества, целостность государства, возмож#
ность противостоять влиянию внутренних и
внешних угроз. В контексте внешнеэкономиче#
ской безопасности – это рациональная структура
внешней торговли, обеспечивающая доступ отече#
ственных товаров перерабатывающей промы#
шленности на внешний рынок, максимально до#
пустимый уровень удовлетворения внутренних
потребностей за счет импорта (с учетом регио#
нальных особенностей), обеспечение приоритета
экономических отношений со странами ближнего
зарубежья. Сбалансированная внешнеэкономиче#
ская политика, предполагающая как удовлетворе#
ние потребностей внутреннего рынка, так и защи#
ту отечественных производителей с использова#
нием принятых в международной практике защит#
ных мер, а также определение и обеспечение
необходимого государственного регулирования
экономических процессов, способного гаранти#
ровать нормальное функционирование рыночной
экономики как в обычных, так и в экстремальных
условиях.

По мнению авторов Стратегии, Россия не дол#
жна допускать критической зависимости эконо#
мики от импорта важнейших видов продукции,
производство которых на необходимом уровне
может быть организовано в стране. Вместе с тем
необходимо развивать свою экономику с учетом
внешнеэкономического сотрудничества, между#
народной кооперации производства.

Важнейшим требованием экономической безо#
пасности Российской Федерации является сохра#
нение государственного контроля над стратегиче#
скими ресурсами, недопущение их вывоза в разме#
рах, могущих причинить ущерб национальным
интересам России, а также сохранение единого
экономического пространства и широких межре#
гиональных экономических отношений, обеспе#
чивающих соблюдение общегосударственных ин#
тересов, исключающих развитие сепаратистских
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тенденций, и функционирование единого обще#
российского рынка или интегрированной систе#
мы региональных рынков с учетом их производ#
ственной специализации.

Среди мер и механизмов экономической поли#
тики, разрабатываемых и реализуемых на феде#
ральном и региональном уровнях и направленных
на предотвращение внутренних и внешних угроз
экономической безопасности Российской Феде#
рации, наибольшего внимания заслуживают сле#
дующие:

– мониторинг и прогнозирование факторов,
определяющих угрозы экономической безопасно#
сти;

– разработка критериев и параметров (порого#
вых значений) экономической безопасности Рос#
сийской Федерации (как отмечается в Концеп#
ции, количественные параметры должны быть
разработаны не только для страны в целом, но и
для каждого ее региона. При этом состав крите#
риев и показателей экономической безопасности
Российской Федерации по регионам должен кор#
респондировать с соответствующим составом кри#
териев и параметров в части, касающейся эконо#
мики и национальных интересов России в целом).

Согласно положениям Государственной стра#
тегии экономической безопасности Российской
Федерации, деятельность государства по обеспе#
чению экономической безопасности осуществля#
ется по следующим основным направлениям:

1. Выявление случаев, когда фактические или
прогнозируемые параметры экономического ра#
звития отклоняются от пороговых значений эко#
номической безопасности, и разработка ком#
плексных государственных мер по выходу страны
из зоны опасности.

2. Организация работы в целях реализации
комплекса мер по преодолению или недопущению
возникновения угроз экономической безопасно#
сти Российской Федерации. 

3. Экспертиза принимаемых решений по фи#
нансовым и хозяйственным вопросам с позиции
экономической безопасности Российской Феде#
рации. Законодательные и иные нормативные
правовые акты при их подготовке в обязательном
порядке должны проходить экспертизу на предмет
экономической безопасности Российской Феде#
рации. Порядок проведения указанной эксперти#
зы определяет президент Российской Федерации.

В дальнейшем основные положения Государ#
ственной стратегии экономической безопасности
России были развиты в Концепции национальной
безопасности, утвержденной Указом президента
Российской Федерации №24 от 10.01. 2000г., в ко#
торой сформулированы важнейшие направления
государственной политики Российской Федера#
ции.

Под национальной безопасностью Российской
Федерации понимается безопасность ее многона#
ционального народа как носителя суверенитета и
единственного источника власти в Российской
Федерации. Концепция национальной безопасно#
сти Российской Федерации (далее – Концепция)
– система взглядов на обеспечение в Российской
Федерации безопасности личности, общества и
государства от внешних и внутренних угроз во всех
сферах жизнедеятельности. 

Согласно Концепции, национальные интересы
России – это совокупность сбалансированных ин#

тересов личности, общества и государства в эко#
номической, внутриполитической, социальной,
международной, информационной, военной, по#
граничной, экологической и других сферах. Они
носят долгосрочный характер и определяют ос#
новные цели, стратегические и текущие задачи
внутренней и внешней политики государства.

Обеспечение национальной безопасности и за#
щита интересов России в экономической сфере
являются приоритетными направлениями поли#
тики государства.

По мнению авторов Концепции, важнейшими
задачами во внешнеэкономической деятельности
являются:

– создании благоприятных условий для между#
народной интеграции российской экономики;

– расширение рынков сбыта российской про#
дукции;

– формирование единого экономического
пространства с государствами#участниками СНГ.

В Концепции отмечено, что в условиях либера#
лизации внешней торговли России и обострения
конкуренции на мировом рынке товаров и услуг
необходимо усилить защиту интересов отече#
ственных товаропроизводителей.

Что касается обеспечения информационной
безопасности России, то важнейшими задачами,
по мнению авторов Концепции, являются:

– реализация конституционных прав и свобод
граждан Российской Федерации в сфере инфор#
мационной деятельности;

– совершенствование и защита отечественной
информационной инфраструктуры, интеграция
России в мировое информационное простран#
ство;

– противодействие угрозам развязывания про#
тивоборства в информационной сфере.

Таким образом, одними из основных задач в
области обеспечения национальной безопасности
России являются:

– своевременное прогнозирование и выявле#
ние внешних и внутренних угроз национальной
безопасности;

– реализация оперативных и долгосрочных мер
по предупреждению и нейтрализации внутренних
и внешних угроз;

– подъем экономики страны, проведение неза#
висимого и социально ориентированного эконо#
мического курса;

– обеспечение равноправного и взаимовыгод#
ного сотрудничества России прежде всего с веду#
щими государствами мира.

В 1998г. базовые принципы государственной
политики в сфере информационной безопасности
впервые были сформулированы в Концепции го#
сударственной информационной политики, одоб#
ренной Комитетом по информационной политике
и связи Госдумы Федерального Собрания Россий#
ской Федерации 15 октября 1998г. и Постоянной
палатой по государственной политике Политиче#
ского консультативного совета при президенте
Российской Федерации 21 декабря 1998г., опубли#
кованной в 1999г. и разосланной во все органы го#
сударственной власти на федеральном уровне и
уровне субъектов Федерации.28 В ней провозгла#
шены следующие базовые принципы государ#
ственной информационной политики:

– принцип открытости – все основные меро#
приятия информационной политики открыто об#
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суждаются обществом, и государство учитывает
общественное мнение;

– принцип равенства интересов – политика в
равной степени учитывает интересы всех участни#
ков информационной деятельности, вне зависи#
мости от их положения в обществе, формы соб#
ственности и гражданства;

– принцип системности – при реализации тех
или иных решений должны учитываться их по#
следствия при состоянии всех объектов и субъек#
тов, затрагиваемых этими решениями;

– принцип приоритетности производителя –
при равных условиях приоритет отдается конку#
рентоспособному отечественному производителю
информационно#коммуникационных средств,
продуктов и услуг;

– принцип государственной поддержки – ме#
роприятия информационной политики, напра#
вленные на информационное развитие социаль#
ной сферы, финансируются преимущественно го#
сударством;

– принцип приоритетности права – развитие и
применение правовых методов имеет приоритет
перед экономическими и административными ре#
шениями проблем информационной сферы.

Таким образом, реализация государственной
информационной политики закладывает осно#
вы для решения таких жизненно важных задач,
как формирование единого информационного
пространства России, ее интеграции в мировое
информационное пространство, уделяя при
этом особое внимание обеспечению информа#
ционной безопасности личности, общества и го#
сударства, развитие сферы информационных ус#
луг, совершенствование правового поля регули#
рования происходящих информационных про#
цессов.

В 1999г. была разработана Концепция форми#
рования информационного общества в России29,
28 мая этого же года ее рассмотрела и одобрила ос#
новные положения межведомственная Государ#
ственная комиссия по информатизации при Госу#
дарственном Комитете Российской Федерации по
связям и информатизации. 

Содержание Концепции определяют названия
ее разделов: 

– предпосылки перехода России к информа#
ционному обществу; 

– цель концепции; ее базовые положения; 
– особенности и возможные пути перехода

России к информационному обществу; 
– социально#культурные обоснования вы#

бранного пути; 
– основные направления реализации перехода

к информационному обществу; 
– первоочередные задачи государственной по#

литики обеспечения перехода к информационно#
му обществу. 

Цель Концепции – определение российского
пути развития информационного общества, ос#
новных усилий, положений и приоритетов госу#
дарственной информационной политики, обеспе#
чивающих этот процесс. 

К характерным чертам и признакам информа#
ционного общества в данном документе отнесено:

– формирование единого информационно#
коммуникационного пространства России как ча#
сти мирового информационного пространства,
полноправное участие России в процессах инфор#

мационной и экономической интеграции регио#
нов, стран и народов; 

– становление и в последующем доминирова#
ние в экономике новых технологических укла#
дов, базирующихся на массовом использовании
перспективных информационных технологий,
средств вычислительной техники и телекомму#
никаций; 

– создание и развитие рынка информации и
знаний как факторов производства в дополнение к
рынкам природных ресурсов, труда и капитала,
переход информационных ресурсов общества в
реальные ресурсы социально#экономического ра#
звития, фактическое удовлетворение потребно#
стей общества в информационных продуктах и ус#
лугах; 

– возрастание роли информационно#комму#
никационной инфраструктуры в системе обще#
ственного производства; 

– повышение уровня образования, научно#тех#
нического и культурного развития за счет расши#
рения возможностей систем информационного
обмена на международном, национальном и ре#
гиональном уровнях и, соответственно, повыше#
ние роли квалификации, профессионализма и
способностей к творчеству как важнейших харак#
теристик услуг труда.

В Концепции отмечено, что в России уже сфор#
мировались такие факторы социально#экономи#
ческого, научно#технического и культурного ра#
звития, которые можно рассматривать как пред#
посылки перехода к информационному обществу: 

– информация становится общественным ре#
сурсом развития, масштабы ее использования ста#
ли сопоставимыми с традиционными (энергия,
сырье и т.д.) ресурсами;

– сформировался и успешно развивается оте#
чественный рынок телекоммуникаций, информа#
ционных технологий, продуктов и услуг; 

– растет парк ЭВМ, ускоренными темпами
идет развитие систем и средств телекоммуника#
ции;

– в значительной степени информатизированы
многие отрасли хозяйства, банковская сфера и
сфера государственного управления;

– в обществе складывается понимание актуаль#
ности задачи перехода к информационному обще#
ству с политической и экономической точек зре#
ния;

– Россия является частью мирового политиче#
ского и экономического сообщества в такой сте#
пени, в какой она никогда не была в прошлом. 

Из базовых положений Концепции заслужива#
ют внимания следующие:

– стратегической целью перехода к информа#
ционному обществу является создание развитой
информационно#коммуникационной среды об#
щества и интеграция России в мировое информа#
ционное сообщество, что должно обеспечить су#
щественное повышение качества жизни населе#
ния и социально#политическую стабильность об#
щества и государства;

– переход к информационному обществу пол#
ностью отвечает концепции устойчивого развития
– формированию экономики, основанной на зна#
ниях, а не на расширяющемся потреблении при#
родных ресурсов, сокращению отходов производ#
ства, решению экологических проблем, приобще#
нию к благам техногенной цивилизации;
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– государство играет ведущую роль в обеспече#
нии процесса перехода к информационному об#
ществу. 

По мнению авторов Концепции, информация
должна быть открыта для всех и предоставляться
постоянно с гарантией достоверности и полноты. 

Процесс перехода России к информационному
обществу должен быть тесно связан с развитием
мирового информационного сообщества. Должно
быть обеспечено активное участие России в меж#
дународном разделении труда на мировом рынке
информационно#коммуникационных средств,
продуктов и услуг, в разработке международных
стандартов и правовых положений в этой области,
в реализации международных проектов и про#
грамм информатизации. 

Нельзя не отвечать на новые вызовы междуна#
родной, национальной, экономической, обще#
ственной и личной безопасности, порождаемые
движением к информационному обществу. 

Российский путь к информационному обще#
ству, по мнению авторов Концепции, определяет#
ся ее политическими, социально#экономическим
и социально#культурными особенностями. К та#
ким особенностям отнесены:

– нестабильность политического и экономиче#
ского положения в стране, не позволяющая госу#
дарству быстро и эффективно решать экономиче#
ские и организационные проблемы обеспечения
перехода к информационному обществу, рассчи#
танного на длительную перспективу; 

– возрастающий уровень регионализации стра#
ны, снижение уровня и возможностей централи#
зованного управления, возрастание степени воз#
действия, в том числе и финансового, местных ор#
ганов власти на ход процессов информатизации; 

– экономические условия, характерные для пе#
реходной экономики России: отсутствие свобод#
ных инвестиций для финансирования программ и
проектов, реализующих стратегию перехода к ин#
формационному обществу, существенное падение
объемов производства и, прежде всего, в высоко#
технологичных отраслях, общий застой в эконо#
мической деятельности и значительное снижение
уровня жизни населения; 

– снижение потребности в информации в госу#
дарственном секторе экономики и рост информа#
ционных потребностей населения и общества в
целом в общественно значимой политической,
экономической и социальной информации, в том
числе порождаемой государственными и негосу#
дарственными организациями; 

– опережающее, сравнимое по темпам роста с
развитыми странами, создание различных систем
связи – каналы передачи информации, коммути#
рующие комплексы, средства связи и т.д. – и ин#
дустрии предоставления информационных услуг. 

По мнению авторов Концепции, переход к ин#
формационному обществу любой страны – это
процесс, требующий больших материальных зат#
рат на формирование и развитие информацион#
ной среды, развитие индустрии информационных
услуг и «доведение» их до каждого члена общества,
и Россия едва ли может быть исключением, поэто#
му в Концепции были рассмотрены два варианта
перехода России к информационному обществу.

Первый – повторение того пути, который уже
пройден или проходится другими странами, в ос#
новном, европейскими, требующего значитель#

ных капиталовложений, но достаточно короткого
по времени (не более 7#10 лет до выхода на средне#
европейский уровень информатизации при усло#
вии 2#3% темпа экономического роста). Скорость
движения по такому варианту будет обеспечивать#
ся выделенными средствами (не менее 5#7% ВВП).
Кроме того, этот путь будет требовать существен#
ного изменения российского менталитета и перео#
риентации общественного сознания на цели, при#
оритеты и направления развития, свойственные
американскому или европейскому образу жизни.

Второй вариант – нахождение пути, ориентиро#
ванного на чисто российские критерии и характе#
ристики качества жизни, социально#культурные
особенности и требующего в сегодняшних со#
циально#экономических условиях лишь мини#
мальных капиталовложений со стороны государ#
ства. Этот путь нетрадиционный, неапробирован#
ный. Однако он требует хотя бы минимальных тем#
пов экономического роста, политической стабиль#
ности в обществе и политической воли исполни#
тельной и законодательной власти, поставившей
перед обществом задачу перехода к информацион#
ному обществу как задачу высокого приоритета.

Для реализации первого пути требуется полу#
чить основные объемы инвестиций из зарубежных
источников или от отечественных коммерческих
структур и населения. Авторы Концепции счита#
ли, что данный вариант в условиях 1999г. был не
реальным. Основой российского пути было опре#
делено следующее: 

– информатизация всей системы общего и спе#
циального образования – от детского сада до
окончания высшей школы и последующих форм
подготовки и переподготовки специалистов; по#
вышение роли квалификации, профессионализма
и способностей к творчеству как важнейших ха#
рактеристик человеческого потенциала; 

– формирование и развитие индустрии инфор#
мационных и коммуникационных услуг, в том чи#
сле домашней компьютеризации, ориентирован#
ной на массового потребителя; 

– обеспечение сферы информационных услуг
духовным содержанием, отвечающим российским
культурно#историческим традициям, в том числе
организация мощного русскоязычного сектора в
интернете. 

В Концепции отмечается, что Россия может
выступить как носитель специфической модели
цивилизационного развития, во многом коррек#
тирующей западный эталон. Историческая преем#
ственность, национальная идентичность, восста#
новление нравственного сознания, образование
единого духовного пространства страны – таковы
основные особенности выбираемого пути России
к информационному обществу.

В Концепции особо подчеркивалось, что веду#
щая роль в развитии информационного общества
в России должна принадлежать государству. В свя#
зи с этим его первоочередная задача заключается,
прежде всего, в развитии соответствующей зако#
нодательной базы. 

В целом в настоящее время в России действует
более 40 федеральных законов в области информа#
ции, более 80 актов Президента России и около
200 актов правительства Российской Федерации
(подробнее рассмотрено в разделе 2.1.).30 конфе#
ренции «Технология информационного общества
98 – Россия»
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Но следует отметить, что, несмотря на такое
количество регламентирующих документов, еще
не все вопросы, требующие правового регулирова#
ния в связи с формированием информационного
общества в России и интеграцией ее в глобальное
информационное пространство, имеют должное
решение. В частности, интенсивное развитие
интернета в России требует совершенствования
законодательства, регулирующего отношения
субъектов при использовании сети. Особого вни#
мания заслуживает правовое регулирование элек#
тронной коммерции. Можно сказать, что право#
вая основа становления информационного обще#
ства только начинает создаваться в стране и может
быть качественно сформирована, как представля#
ется, только при условии системного ее развития и
завершения на региональном уровне.

Информационная инфраструктура и ее ресур#
сы во все большей степени становятся ареной ме#
жгосударственной борьбы за мировое лидерство, а
индивидуальное и массовое сознание все в боль#
шей степени зависят от деятельности средств мас#
совой информации и коммуникации. Именно эти
обстоятельства, в первую очередь, предопредели#
ли содержание национальных интересов России в
информационной сфере и потребность государ#
ства в обеспечении их безопасности. 

Базовым концептуальным документом в этой
области является Доктрина информационной бе#
зопасности Российской Федерации, одобренная
Советом безопасности РФ на заседании 23 июня
2000г. и утвержденная президентом России В.В.
Путиным 9 сентября 2000г. В ней закреплены че#
тыре основные составляющие национальных ин#
тересов страны в информационной сфере. 

Первая составляющая национальных интере#
сов России в информационной сфере включает в
себя соблюдение конституционных прав и свобод
человека и гражданина в области получения ин#
формации и ее использования, обеспечение ду#
ховного обновления России, сохранение и укре#
пление нравственных ценностей общества, тради#
ций патриотизма и гуманизма, культурного и на#
учного потенциала страны.

Вторая составляющая – информационное
обеспечение государственной политики России,
связанное с доведением до российской и мировой
общественности достоверной информации о госу#
дарственной политике страны, ее официальной
позиции по социально значимым событиям рос#
сийской и международной жизни, с обеспечением
доступа граждан к открытым государственным ин#
формационным ресурсам.

Третья составляющая национальных интересов
России в информационной сфере включает в себя
развитие новых информационно#коммуника#
ционных технологий, в том числе индустрии
средств информатизации, телекоммуникации и
связи, обеспечение потребностей внутреннего
рынка ее продукцией и выход на мировой рынок,
а также обеспечение накопления, сохранности и
эффективного использования отечественных ин#
формационных ресурсов.

К четвертой составляющей национальных ин#
тересов относятся защита информационных ре#
сурсов России от несанкционированного доступа,
обеспечение безопасности информационно#теле#
коммуникационных систем, как уже развернутых,
так и создаваемых на территории страны.31

В Доктрине отмечается, что за последние годы
государством уже реализован комплекс мер по со#
вершенствованию обеспечения информационной
безопасности России, проводятся мероприятия
соответствующего плана в федеральных органах
государственной власти, органах государственной
власти субъектов Российской Федерации, а также
в учреждениях и организациях, которые непосред#
ственным образом связаны с использованием ин#
формационно#телекоммуникационных техноло#
гий. 

В итоге к числу первоочередных мероприятий
государственной политики в области обеспечения
информационной безопасности России отнесены:

– разработка и внедрение механизмов реализа#
ции правовых норм, регулирующих отношения в
информационной сфере, а также механизмов по#
вышения эффективности государственного руко#
водства деятельностью государственных СМИ и
осуществления государственной политики в це#
лом;

– развитие системы подготовки кадров, ис#
пользуемых в области обеспечения информацион#
ной безопасности страны; 

– принятие и реализация федеральных про#
грамм, предусматривающих формирование обще#
доступных архивов информационных ресурсов
федеральных органов власти и органов власти
субъектов Российской Федерации; повышение
правовой культуры и компьютерной грамотности
населения; развитие инфраструктуры единого ин#
формационного пространства России; комплекс#
ное противодействие угрозам информационной
войны; разработка и последующее внедрение бе#
зопасных информационных технологий для си#
стем, используемых в процессе реализации жиз#
ненно важных функций общества и государства;
пресечение компьютерной преступности, созда#
ние информационно#телекоммуникационной си#
стемы специального назначения в интересах госу#
дарственных органов России; а также обеспечение
технологической независимости страны в области
создания и использования информационно#теле#
коммуникационных систем оборонного значе#
ния.32

Доктрина информационной безопасности Рос#
сийской Федерации прошла длительную и слож#
ную процедуру обсуждения в Межведомственной
комиссии Совета безопасности России, на парла#
ментских слушаниях в Государственной Думе Фе#
дерального Собрания России, на всероссийских и
межрегиональных научных конференциях, что
способствовало всесторонней обработке затрону#
тых в ней вопросов. Однако следует отметить, что
практическая реализация Доктрины требует не
только согласованной деятельности государствен#
ных органов исполнительной власти, но и актив#
ного участия общественных организаций, бизнеса
и граждан.

В январе 2002г. постановлением правительства
Российской Федерации утверждена Федеральная
целевая программа (ФЦП) «Электронная Россия
(2002#10гг.)», заказчиками которой выступили
семь министерств и ведомств. Главная роль в ее
реализации отводится Министерству экономиче#
ского развития и торговли РФ и Министерству РФ
по связи и информатизации. Основной целью
программы является повышение эффективности
функционирования экономики и государственно#
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го управления за счет внедрения и массового рас#
пространения новых информационных и теле#
коммуникационных технологий; обеспечения
прав на свободный поиск, получение, передачу,
производство и распространение информации;
расширения подготовки специалистов в области
новых информационных технологий и квалифи#
цированных пользователей (в год – не менее 25
тыс. специалистов с высшим образованием и не
менее 60 тыс. со средним специальным образова#
нием). 

15 августа 2006г. Постановлением правитель#
ства Российской Федерации №502 были внесены
изменения в Федеральную целевую программу
«Электронная Россия (2002#10гг.)» (подробнее
рассмотрена в главе 2).

6 мая 2008г. Распоряжением правительства
Российской Федерации №632#р одобрена Кон#
цепция формирования в Российской Федерации
электронного правительства до 2010г.

Основная идея Концепции – объединить все
инструменты межведомственного взаимодей#
ствия, закрепленные в ФЦП «Электронная Рос#
сия», с задачами информатизации деятельности
органов государственной власти. 

Создание электронного правительства должно
способствовать повышению эффективности дея#
тельности органов государственной власти, сни#
жению коррупции и повышению качества госу#
дарственных услуг для граждан.

По мнению авторов Концепции, в эпоху разви#
тия электронной торговли, безналичных платежей
и систем дистанционного обслуживания человек
не должен тратить огромное количество времени в
очередях для получения различных справок и вы#
писок. Принцип «одного окна» позволит снизить
общее количество посещений гражданами орга#
нов власти, сократит время ожидания в очередях,
ускорит процесс рассмотрения и оформления
необходимых документов и межведомственных
согласований.

Ожидается, что к 2010г. все федеральные орга#
ны власти и регионы будут иметь центры телефон#
ного обслуживания населения, интернет#сайты,
соответствующие единым требованиям, а также
системы управления по результатам. Кроме того, к
2010г. будет обеспечен полный перевод в элек#
тронный вид 10 наиболее значимых государствен#
ных услуг, например, заполнение бланков на
оформление персональных документов (паспор#
тов, водительских лицензий), различных детских
пособий, заполнение квитанций на оплату штра#
фов за нарушение правил дорожного движения.

В соответствии с Концепцией население и ор#
ганизации смогут получать нужную им информа#
цию через различные каналы доступа. Один из них
–  веб#сайты органов государственной власти.
Предлагается закрепить для каждого ведомства
перечень сведений, содержащихся в информа#
ционных системах, доступ к которым должен быть
предоставлен через интернет. 

Планируется последовательное создание усло#
вий для предоставления государственных услуг
гражданам и организациям в электронном виде.
На первом этапе на интернет#сайтах будут разме#
щены всевозможные бланки заявок и форм. На
втором этапе население получит возможность по#
давать заявления через эти сайты, заполнив соот#
ветствующие интерактивные формы и заверив

свое заявление электронной цифровой подписью.
В органах власти будут использоваться програм#
мные решения, позволяющие обрабатывать дан#
ные запросы в автоматизированном режиме. 

В Концепции также предлагаются пути созда#
ния межведомственного электронного взаимодей#
ствия. Планируется развертывание защищенной
системы межведомственного электронного доку#
ментооборота. В органах государственной власти
должны быть установлены абонентские пункты
для передачи электронных документов, заверен#
ных электронной цифровой подписью. В настоя#
щее время к этой системе уже подключены Аппа#
рат правительства, Администрация президента
Российской Федерации, а также 15 федеральных
органов власти. На базе системы межведомствен#
ного электронного документооборота будет созда#
на единая система контроля исполнения поруче#
ний и документов.

Следует отметить, что в развитых странах и в
большинстве развивающихся стран уже разрабо#
таны и реализуются стратегии или комплексные
программы информационного развития как об#
щества в целом, так и отдельных сфер деятельно#
сти.

Анализ таких стратегий и программ в странах
Европейского Союза, Японии, США, Индии,
Бразилии, Мексики показывает, что их основной
целью является достижение лидирующих позиций
в экономике. Их отличительная особенность со#
стоит в том, что они рассматривают все использу#
емые сетевые технологии – электронную коммер#
цию, электронное правительство, электронный
бизнес и т.д., – не как изолированные сферы дея#
тельности, а как интегрированную и взаимозави#
симую совокупность этих технологий, которые со#
ставляют единый фундамент перехода к информа#
ционному обществу и ведущая роль в этом при#
надлежит государству.33

Таким образом, реализация Концепции фор#
мирования в Российской Федерации электронно#
го правительства до 2010г. позволит решить слож#
ную задачу, связанную с обеспечением технологи#
ческой возможности информационного взаимо#
действия различных ведомственных и государ#
ственных информационных систем, а также в
формировании партнерских отношений между
всеми участниками информационного развития и
координации совместной деятельности государ#
ства, бизнеса и граждан для решения сформулиро#
ванных целей информационного развития. 

Еще одним важным документом, обеспечиваю#
щим в той или иной мере внешнеэкономические
интересы и внешнеэкономическую безопасность
Российской Федерации, является Концепция вне#
шней политики Российской Федерации, утвер#
жденная Указом президента Российской Федера#
ции №Пр#1440 12 июля 2008г.

В Концепции, в частности, сказано, что в соот#
ветствии с высшим приоритетом национальной
безопасности – защитой интересов личности, об#
щества и государства – главные внешнеполитиче#
ские усилия в экономической сфере должны быть
сосредоточены создании благоприятных внешних
условий для модернизации России, переводе ее
экономики на инновационный путь развития, по#
вышении уровня жизни населения, консолидации
общества, укрепления основ конституционного
строя, правового государства и демократических
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институтов, реализации прав и свобод человека и,
как следствие, обеспечение конкурентоспособно#
сти страны в глобализирующемся мире.

Укрепление международных позиций России, а
также решение задач, связанных с установлением
равноправных, взаимовыгодных, партнерских от#
ношений со всеми странами, успешное продвиже#
ние ее внешнеэкономических интересов, обеспе#
чение политического, экономического, информа#
ционного и культурного влияния за рубежом тре#
буют задействования всех имеющихся в распоря#
жении государства финансово#экономических
рычагов и адекватного ресурсного обеспечения
внешней политики Российской Федерации

Среди приоритетов России в решении глобаль#
ных проблем особого внимания заслуживают: 

–  международное экономическое  сотрудниче#
ство, в котором главным приоритетом является
содействие развитию национальной экономики в
условиях глобализации посредством обеспечения
равноправных позиций страны и российского
бизнеса в системе мирохозяйственных связей, пу#
тем оказания государственного содействия рос#
сийским предприятиям и компаниям в освоении
новых и развитии традиционных рынков, проти#
водействия дискриминации отечественных инве#
сторов и экспортеров, особенно на рынках науко#
емкой продукции и товаров с высокой степенью
обработки, а также в соответствии с нормами меж#
дународного права использование всех имеющих#
ся в распоряжении государства экономических
рычагов и ресурсов, конкурентных преимущества
для защиты своих национальных интересов;

– информационное сопровождение внешнепо#
литической деятельности, используя которое в
рамках публичной дипломатии Россия будет доби#
ваться своего объективного восприятия в мире,
развивать собственные эффективные средства ин#
формационного влияния на общественное мнение
за рубежом, активно участвовать в международ#
ном сотрудничестве в информационной сфере,
принимать необходимые меры по отражению ин#
формационных угроз суверенитету и безопасности
государства.

Следует отметить, что Внешнеэкономическая
стратегия России, в которой были бы прописаны
основные идеи и цели государственной политики в
области внешнеэкономической деятельности, в
настоящее время пока отсутствует. Функции по
выработке государственной политики и норматив#
но#правовому регулированию в области внешне#
экономической деятельности, согласно законода#
тельству Российской Федерации, осуществляет
Министерство экономического развития34. Одной
из целей Министерства является содействие повы#
шению конкурентоспособности российской эко#
номики через поддержку российских предприятий
на внешних рынках и защита отечественных про#
изводителей на внутреннем рынке. В настоящее
время Министерство проводит работу по форми#
рованию Внешнеэкономической стратегии Рос#
сийской Федерации до 2020г., в которой должны
быть определены основные параметры интеграции
России в мировую экономику, приоритеты, цели,
позиции на разных рынках на 15#20 лет, и, соответ#
ственно, конкретные направления действий,
необходимых для достижения этих целей.35

Однако в настоящее время отсутствие внешне#
экономической стратегии значительно осложняет

эффективную интеграцию России в систему ми#
рового хозяйства, не позволяет в полной мере ис#
пользовать преимущества внешнеэкономической
деятельности для укрепления конкурентоспособ#
ности и обеспечения устойчиво высоких темпов
экономического роста. В результате Россия стал#
кивается со все более серьезными внешними угро#
зами национальной экономической безопасно#
сти.36

Таким образом, принятие Внешнеэкономиче#
ской стратегии России позволит предусмотреть в
рамках одного документа комплекс мер и меха#
низмов, направленных на обеспечение оптималь#
ного функционирования всех участников эконо#
мической деятельности в условиях глобализации,
и, учитывая актуальные проблемы в сфере вне#
шнеэкономической и информационной безопас#
ности, минимизировать возможные риски и угро#
зы национальной экономической безопасности
государства.

1.3. Внешнеэкономическая безопасность
в контексте Стратегии формирования
информационного общества в России 

Важным фактором интенсификации формиро#
вания информационного общества, как показыва#
ет мировой опыт постиндустриального развития,
является объединение усилий и ресурсов государ#
ства, общества и бизнеса для достижения обще#
признанных целей – повышения конкурентоспо#
собности страны, благосостояния и качества жиз#
ни ее граждан, укрепления обороноспособности и
безопасности.

В этих условиях возросла необходимость при#
нятия политического документа, который будет, с
одной стороны, интегрально определять основные
направления деятельности по формированию ин#
формационного общества, а с другой – позволит
подключить на основе партнерства возможности и
потенциал частного капитала и гражданского об#
щества, без чего эта задача решена быть не может37.

Таким документом стала Стратегия развития
информационного общества в России (далее –
Стратегия), одобренная Президентом России 7
февраля 2008г. 

Для разработки проекта Стратегии при аппара#
те Совета Безопасности Российской Федерации в
2005г. была сформирована межведомственная ра#
бочая группа из представителей федеральных ор#
ганов исполнительной и законодательной власти,
науки и образования, коммерческих и обществен#
ных организаций.

В Стратегии учтены международные договоры
Российской Федерации, послания президента
Российской Федерации Федеральному Собранию
Российской Федерации (2000#06гг.), законода#
тельство Российской Федерации и нормативные
правовые акты президента Российской Федера#
ции по вопросам обеспечения национальной бе#
зопасности Российской Федерации, нормативные
правовые акты правительства Российской Феде#
рации, определяющие направления экономиче#
ского и социально#политического развития стра#
ны на ближайшие годы и последующую перспек#
тиву, а также основные положения Окинавской
хартии глобального информационного общества,
итоговых документов Всемирной встречи на вы#
сшем уровне по вопросам информационного об#
щества (2003#05гг.).
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Проект Стратегии развития информационного
общества в России был рассмотрен и одобрен на
совместном заседании Межведомственной комис#
сии Совета безопасности Российской Федерации
по информационной безопасности и секции по
информационной безопасности научного совета
при Совете безопасности Российской Федерации.

В соответствии с поручением Президента Рос#
сийской Федерации в период с мая по ноябрь
2006г. было организовано и проведено широкое
общественное обсуждение проекта Стратегии.

Он был детально обсужден во всех федеральных
округах России при активном содействии аппара#
тов полномочных представителей президента Рос#
сийской Федерации, руководства Мининформ#
связи России и органов власти субъектов Россий#
ской Федерации, представителей Общественной
палаты Российской Федерации, Центра развития
информационного общества и Института разви#
тия информационного общества, других обще#
ственных организаций, а также представители
бизнес#структур, науки и образования.

В ходе обсуждения проекта Стратегии в феде#
ральных округах проведен анализ развития ин#
формационных технологий и обращено внимание
на необходимость принятия решений о разработ#
ке и реализации региональных программ повы#
шения компетенции госслужащих в сфере инфор#
мационных технологий, компьютерной грамот#
ности и информационной культуры населения,
преодоления «цифрового неравенства» в разви#
тии субъектов Российской Федерации с исполь#
зованием типовых и унифицированных решений
на основе информационных технологий, передо#
вого опыта регионов. Наиболее высокими рей#
тингами готовности к информационному обще#
ству обладают Москва, Санкт#Петербург, Ханты#
Мансийский автономный округ – Югра, Ямало#
Ненецкий автономный округ, Томская область,
Самарская область, Мурманская область, Респу#
блика Карелия, Хабаровский край, Ярославская
область.

Как показали результаты общественного об#
суждения, для реализации Стратегии развития ин#
формационного общества в России наиболее важ#
ными факторами являются:

– организация эффективной совместной рабо#
ты государственных органов федерального и ре#
гионального уровней, представителей бизнеса и
негосударственных организаций на этапе соста#
вления плана реализации Стратегии и в процессе
подготовки ежегодных национальных докладов о
ходе развития информационного общества;

– включение показателей развития информа#
ционного общества в число показателей социаль#
но#экономического развития Российской Федера#
ции и ее регионов.

Утверждение Стратегии развития информа#
ционного общества в России, а также Плана реа#
лизации Стратегии позволит реализовать следую#
щее:

– разработку и внедрение прогнозных показа#
телей развития информационного общества в чи#
сло показателей социально#экономического ра#
звития Российской Федерации и субъектов Рос#
сийской Федерации;

– разработку и внедрение системы мониторин#
га и статистического наблюдения за развитием и
использованием информационных технологий в

Российской Федерации, а также за реализацией
мероприятий, предусмотренных Стратегией;

– разработку и внедрение комплекса мер госу#
дарственного стимулирования, направленного на
повышение эффективности потребления инфор#
мационных технологий в Российской Федерации;

– разработку и внедрение эффективного ин#
формационного сопровождения мероприятий,
предусмотренных Стратегией развития информа#
ционного общества в России, как внутри страны,
так и за рубежом, других социально важных меро#
приятий государственной политики Российской
Федерации.

Стратегия развития информационного обще#
ства в России состоит из введения, пяти разделов
основного материала и приложения. 

Во введении обоснована актуальность разра#
ботки стратегии развития информационного об#
щества в России. 

В первом разделе изложено назначение доку#
мента и его политико#правовая основа. Отмечено,
что Стратегия подготовлена с учетом международ#
ных обязательств Российской Федерации, Док#
трины информационной безопасности Россий#
ской Федерации, федеральных законов, а также
нормативных правовых актов Правительства Рос#
сийской Федерации, определяющих направления
социально#экономического развития, повышения
эффективности государственного управления и
взаимодействия органов государственной власти и
гражданского общества в России.

В Стратегии учтены основные положения Оки#
навской хартии глобального информационного
общества, Декларации принципов построения ин#
формационного общества, Плана действий Ту#
нисского обязательства и других международных
документов, принятых на высшем уровне по во#
просам развития информационного общества.

Во втором разделе определена цель формирова#
ния и развития информационного общества в Рос#
сийской Федерации, намечены пути ее достиже#
ния, а также сформулированы принципы деятель#
ности государства в рассматриваемой области.

Цель Стратегии – повышение качества жизни
граждан, развитие экономической, социально#по#
литической, культурной и духовной сфер жизни
общества, совершенствование системы государ#
ственного управления на основе использования
информационных и телекоммуникационных тех#
нологий, а также обеспечение конкурентоспособ#
ности России путем:

– формирования современной информацион#
ной и телекоммуникационной инфраструктуры,
предоставление на ее основе качественных услуг и
обеспечение высокого уровня доступности для на#
селения информации и технологий;

– повышения качества образования, медицин#
ского обслуживания, системы социальной защиты
населения на основе развития и использования
информационных и телекоммуникационных тех#
нологий;

– совершенствования системы государствен#
ных гарантий конституционных прав человека и
гражданина в информационной сфере;

– развития экономики Российской Федерации
на основе использования информационных и те#
лекоммуникационных технологий;

– повышения эффективности государственного
управления и местного самоуправления, качества и
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оперативности предоставления государственных
услуг, взаимодействия гражданского общества и
бизнеса с органами государственной власти;

– развития науки, технологий и техники, под#
готовки квалифицированных кадров в сфере ин#
формационных и телекоммуникационных техно#
логий;

– сохранения культуры многонационального
народа Российской Федерации, укрепления нрав#
ственных и патриотических ценностей, укрепле#
ние нравственных и патриотических ценностей в
общественном сознании, развитие системы куль#
турного и гуманитарного просвещения;

– противодействия угрозам использования ин#
формационных и телекоммуникационных техно#
логий для нанесения ущерба национальным инте#
ресам России.

По мнению авторов Стратегии, развитие ин#
формационного общества в России базируется на
следующих принципах:

– партнерство государства, бизнеса и граждан#
ского общества;

– свобода и равенство доступа к информации и
знаниям;

– поддержка отечественных производителей
продукции и услуг в сфере информационных и те#
лекоммуникационных технологий;

– содействие развитию международного со#
трудничества в сфере информационных и теле#
коммуникационных технологий;

– обеспечение национальной безопасности в
информационной сфере.

Для решения поставленных задач государство:
– разрабатывает основные мероприятия по ра#

звитию информационного общества, создает
условия для их выполнения во взаимодействии с
гражданским обществом;

– определяет контрольные значения показате#
лей развития информационного общества в Рос#
сийской Федерации;

– обеспечивает развитие законодательства и
совершенствование правоприменительной прак#
тики в области использования информационных и
телекоммуникационных технологий;

– создает благоприятные условия для интен#
сивного развития науки, образования и культуры,
создания и внедрения в производство наукоемких
информационных и телекоммуникационных тех#
нологий;

– обеспечивает повышение качества и опера#
тивности предоставления государственных услуг
гражданам и организациям на основе использова#
ния информационных и телекоммуникационных
технологий;

– создает условия для равного доступа граждан
к информации;

– использует возможности информационных и
телекоммуникационных технологий для укрепле#
ния обороноспособности страны и безопасности
государства.

В третьем разделе детализированы основные
направления реализации Стратегии.

Четвертый раздел посвящен международному
сотрудничеству в области развития информа#
ционного общества по реализации положений
Окинавской хартии и итоговых документов Все#
мирной встречи на высшем уровне по вопросам
информационного общества (2003#05гг., Женева,
Тунис).

В пятом разделе определены организационные
меры по реализации Стратегии развития инфор#
мационного общества в России.

По мнению авторов Стратегии, противодей#
ствие угрозам использования потенциала инфор#
мационно#коммуникационных технологий для
нанесения ущерба национальным интересам Рос#
сии предполагает реализацию следующих основ#
ных мероприятий: 

– поддержание конструктивного диалога меж#
ду государством, бизнесом и гражданским обще#
ством, расширение использования информацион#
но#коммуникационных технологий для решения
этой задачи; 

– обеспечение, на основе объединения усилий
государственных и негосударственных организа#
ций, безопасности функционирования информа#
ционных и коммуникационных систем ключевых
объектов инфраструктуры России, повышения за#
щищенности корпоративных и индивидуальных
информационных систем, а также информацион#
ных и коммуникационных систем, используемых
средствами массовой информации для информи#
рования населения; 

– обеспечение безопасности функционирова#
ния российских информационных и коммуника#
ционных систем в составе глобальной информа#
ционной инфраструктуры; 

– формирование системы международной ин#
формационной безопасности; 

– создание условий для развития современных
информационных технологий защиты информа#
ции, аппаратных и программных средств их реали#
зации; 

– создание правовых и иных условий для при#
менения информационно#коммуникационных и
иных наукоемких технологий двойного назначе#
ния при решении задач обеспечения обороноспо#
собности страны, безопасности государства и пра#
вопорядка; 

– совершенствование национальной системы
противодействия преступности, использующей
возможности информационно#коммуникацион#
ных технологий для нанесения ущерба интересам
граждан, общества и государства.

В приложении к документу приведены кон#
трольные значения показателей развития инфор#
мационного общества в России, которые предпо#
лагается достичь к 2015г.

В результате реализации основных направле#
ний и мероприятий Стратегии развития информа#
ционного общества в России к 2015г. должны быть
достигнуты следующие контрольные значения по#
казателей:

место Российской Федерации в международ#
ных рейтингах в области развития информацион#
ного общества – в числе двадцати ведущих стран
мира;

– место Российской Федерации в международ#
ных рейтингах по уровню доступности националь#
ной информационной и телекоммуникационной
инфраструктуры для субъектов информационной
сферы – не ниже десятого;

– уровень доступности населения к базовым
услугам в сфере информационных и коммуника#
ционных технологий – 100%;

– доля отечественных товаров и услуг в объеме
внутреннего рынка информационных и телеком#
муникационных технологий – более 50%;
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– рост объема инвестиций в использование ин#
формационных и телекоммуникационных техно#
логий в национальной экономике по сравнению с
2007г. – не менее, чем в 2,5 раза;

– сокращение различий между субъектами
Российской Федерации по интегральным показа#
телям информационного развития – до 2 раз;

– уровень использования линий широкополос#
ного доступа на 100 человек населения за счет всех
технологий: к 2010г. – 15 линий, к 2015г. – 35 ли#
ний;

– наличие персональных компьютеров, в том
числе подключенных к сети «Интернет», – не ме#
нее, чем в 75% домашних хозяйств;

– доля исследований и разработок в сфере ин#
формационных и телекоммуникационных техно#
логий в общем объеме НИОКР, осуществляемых
за счет всех источников финансирования, – не ме#
нее 15% к 2010г. и 30% – к 2015 году;

– рост доли патентов, выданных в сфере инфор#
мационных и телекоммуникационных технологий,
по отношению к общему числу патентов – не ме#
нее, чем в 1,5 раза к 2010г. и в 2 раза к 2015 году;

– доля государственных услуг, которые населе#
ние может получить с использованием информа#
ционных и телекоммуникационных технологий,
от общего числа государственных услуг в Россий#
ской Федерации – 100%;

– доля электронного документооборота между
органами государственной власти – 70% по отно#
шению к общему объему документооборота;

– доля размещенных заказов на поставки това#
ров, выполнение работ и оказание услуг для госу#
дарственных и муниципальных нужд самоупра#
вления с использованием электронных торговых
площадок от общего объема размещаемого заказа
– 100%;

– доля архивных фондов, включая фонды ау#
дио# и видеоархивов, переведенных в электрон#
ную форму, – не менее 50%, в том числе по фон#
дам с ограниченным сроком хранения, истекаю#
щим до 2020г., – 100%;

– доля фондов библиотек, переведенных в
электронную форму, от общего объема фондов –
не менее 50%, в том числе библиотечных катало#
гов – 100%;

– доля электронных каталогов от общего объе#
ма каталогов фондов музеев – 100%.

Таким образом, практическая реализация
Стратегии развития информационного общества в
России позволит, с одной стороны, интегрально
определить основные направления деятельности
государства по формированию информационного
общества, а с другой – подключить на основе
партнерства возможности и потенциал частного
капитала и гражданского общества, без которых
эта задача решена быть не может.

На прошедшем 17 июля 2008г. заседании Пре#
зидиума Государственного совета Российской Фе#
дерации «О реализации Стратегии развития ин#
формационного общества в России» отмечалось,
что в XXI веке главная ставка делается именно на
развитие информационно#коммуникационных
технологий, а информация является мощным эко#
номическим ресурсом38.

Выступая на открытии заседания, президент
Российской Федерации Д.А.Медведев, в частно#
сти, подчеркнул, что одним из наиболее важных
вопросов в развитии информационных техноло#
гий остаётся безопасность. Всем пользователям
должен быть обеспечен безопасный режим рабо#
ты, а также режим, позволяющий сохранять госу#
дарственную тайну, коммерческую тайну и лич#
ную тайну. Преступления в этой сфере несут в се#
бе огромный разрушительный заряд. Не имеют
никаких границ, крайне тяжело расследуются и
зачастую приносят их участникам десятки, сотни
миллионов долларов незаконного дохода, а по#
страдавшей стороне – огромный ущерб. 

Резюмируя, следует отметить, что принятие
Стратегии развития информационного общества в
России стало ответом на  актуальные  вызовы и
риски для национальных интересов России. Осо#
бое значение имеют установление контрольных
показателей  в результате реализации основных
направлений и мероприятий Стратегии развития
информационного общества в России к 2015 году:
Россия в международных рейтингах в области ра#
звития информационного общества должна войти
в число двадцати ведущих стран мира. 

Одновременно, применительно к новым усло#
виям  Стратегия развивает основные положения
Доктрины информационной безопасности, то
есть обеспечение национальной безопасности в
информационной сфере, в том числе и на треке
внешнеэкономической безопасности.
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2.1. Основные тенденции
нормативно#правового обеспечения

информационной поддержки
внешнеэкономической деятельности

в Российской Федерации
Нормативно#правовое обеспечение внешне#

экономической деятельности является исключи#
тельно важным для любого субъекта международ#
ных отношений.   

К настоящему времени в России уже сложилась
довольно обширная законодательная база по вне#
шнеэкономической деятельности, основываю#
щаяся на Конституции Российской Федерации и
включающая в себя российские законодательные
и иные нормативные акты, международные двус#
торонние и многосторонние договоры Россий#
ской федерации по торгово#экономическим во#
просам, регулирующие в той или иной степени
обеспечение внешнеэкономической безопасности
России и информационную поддержку внешне#
экономической деятельности.

Из федеральных законов, посвященных спе#
циально или преимущественно вопросам ВЭД,
относятся: Федеральный закон «Об основах го#
сударственного регулирования внешнеторговой
деятельности» №164#ФЗ от 8 декабря 2003г. (в
ред. от 02.02.06), Федеральным законом «Об ин#
формации, информационных технологиях и о
защите информации» №149#ФЗ от 27 июля
2006г., Таможенный кодекс Российской федера#
ции, Федеральные законы «О специальных за#
щитных, антидемпинговых и компенсационных
мерах при импорте товаров», «О мерах по защите
экономических интересов Российской Федера#
ции при осуществлении внешней торговли това#
рами», «О валютном регулировании и валютном
контроле», «Об экспортном контроле», «Об уча#
стии в международном информационном обме#
не» и др.

В Федеральном законе №164#ФЗ от 8 декабря
2003г. «Об основах государственного регулирования
внешнеторговой деятельности» определены основы
государственного регулирования внешнеторговой
деятельности, полномочия Российской Федерации
и субъектов Российской Федерации в области вне#
шнеторговой деятельности в целях обеспечения
благоприятных условий для внешнеторговой дея#
тельности, а также защиты экономических и поли#
тических интересов Российской Федерации.

Согласно данному закону, из основных принци#
пов государственного регулирования внешнеторго#
вой деятельности можно выделить следующие: 

– защита государством прав и законных инте#
ресов участников внешнеторговой деятельности, а
также прав и законных интересов российских про#
изводителей и потребителей товаров и услуг;

– единство таможенной территории Россий#
ской Федерации;

– взаимность в отношении другого государства
(группы государств);

– обеспечение выполнения обязательств Рос#
сийской Федерации по международным догово#
рам Российской Федерации и осуществление воз#

никающих из этих договоров прав Российской
Федерации;

– исключение неоправданного вмешательства
государства или его органов во внешнеторговую
деятельность и нанесения ущерба участникам вне#
шнеторговой деятельности и экономике Россий#
ской Федерации;

– обеспечение обороны страны и безопасности
государства;

– единство применения методов государствен#
ного регулирования внешнеторговой деятельно#
сти на всей территории Российской Федерации.

Общественные отношения в области информа#
ционного обеспечения внешнеторговой деятель#
ности регулирует Статья 47 Федерального закона
№164#ФЗ от 8 декабря 2003г. «Об основах государ#
ственного регулирования внешнеторговой дея#
тельности», которая нацелена на создание опти#
мальных условий для удовлетворения информа#
ционных потребностей участников внешнеторго#
вой деятельности и реализации их прав в этой
области на основе формирования и использова#
ния информационных ресурсов39. 

В данной статье, в частности, подчеркнуто,
что в целях развития и повышения эффективно#
сти внешнеторговой деятельности создается си#
стема внешнеторговой информации, управление
которой осуществляется федеральным органом
исполнительной власти, указанным в части 3
статьи 13 настоящего Федерального закона. Со#
гласно ч.3 ст. 13 настоящего ФЗ разработка пред#
ложений, касающихся торговой политики Рос#
сийской Федерации, государственного регулиро#
вания внешнеторговой деятельности, заключе#
ния международных торговых договоров и иных
договоров Российской Федерации в области вне#
шнеэкономических связей, осуществляется
уполномоченным федеральным органом испол#
нительной власти, которые Правительство Рос#
сийской Федерации в пределах своей компетен#
ции наделило правом государственного регули#
рования внешнеторговой деятельности. В случае,
если затрагиваются интересы субъектов Россий#
ской Федерации, разработка указанных предло#
жений осуществляется при участии соответ#
ствующих органов исполнительной власти
субъектов Федерации.»

Основной целью информационного обеспече#
ния внешнеторговой деятельности является ее ра#
звитие, повышение эффективности и безопасности.

Информационное обеспечение внешнеторго#
вой деятельности реализуется путем создания си#
стемы внешнеторговой информации, являющейся
по своей сути одной из разновидностей информа#
ционных систем.

В пункте 2 статьи 47 Федерального закона «Об
основах государственного регулирования внешне#
торговой деятельности» содержится открытый пе#
речень сведений, составляющих содержание по#
нятия «внешнеторговая информация», наличие
которого позволяет установить основные напра#
вления формирования системы внешнеторговой
информации40.
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Разнообразные сведения, необходимые и (или)
полезные для осуществления внешнеторговой
деятельности, могут быть условно объединены в
следующие группы:

1) информация о российских и иностранных
участниках внешнеторговой деятельности: об их
правовом статусе, о наличии у них внешнеторго#
вых квот и лицензий, права на осуществление от#
дельных видов внешнеторговых операций (напри#
мер, в рамках военно#технического сотрудниче#
ства) и т.д.;

2) информация о различных органах и органи#
зациях, содействующих развитию внешнеторго#
вой деятельности: о торгпредствах Российской
Федерации в зарубежных странах, банках и орга#
низациях, оказывающих услуги по кредитованию
и страхованию в области внешнеторговой деятель#
ности и т.д.;

3) о нормативно#правовой базе внешнеторго#
вой деятельности: о российском и иностранном за#
конодательстве в области внешнеторговой дея#
тельности; о законодательстве РФ в области техно#
логического регулирования; о правонарушениях
во внешнеторговой сфере; о перечне товаров, ввоз
которых на таможенную территорию Российской
Федерации и вывоз которых с ее территории запре#
щен; о международных торговых договорах и об
иных договорах Российской Федерации в области
внешнеэкономических связей и т.д.;

4) информация о конъюнктуре мировых товар#
ных рынков, представляющей собой результат
взаимодействия различных факторов (экономиче#
ских, социальных, природных), определяющих в
каждый данный момент положение на конкрет#
ных мировых товарных рынках и обусловливаю#
щих направление и исход коммерческой деятель#
ности на этих рынках. Рыночная конъюнктура в
значительной степени определяет коммерческую
ценность и конкурентоспособность продаваемых
или покупаемых товаров, возможность и эконо#
мическую целесообразность купли#продажи, вы#
бор стран – экспортеров или импортеров и фирм#
контрагентов, поиск благоприятного момента вы#
хода на рынок, политику ведения торговых пере#
говоров, основные условия внешнеторгового кон#
тракта, в том числе контрактную цену, и т.д.41

5) статистическая информация: о внешней тор#
говле Российской Федерации, платежном балансе
Российской Федерации и т.д.

В пунктах 3 и 4 статьи 47 Федерального закона
«Об основах государственного регулирования вне#
шнеторговой деятельности» определяется право#
вой режим предоставления Министерством эко#
номического развития и торговли РФ внешнетор#
говой информации заинтересованным лицам.

В отношении российских и иностранных участ#
ников внешнеторговой деятельности законодатель
устанавливает обязанность министерства предоста#
вить запрашиваемую информацию: а) в разумные
сроки и б) на платной (возмездной) основе.

Использование неконкретной формулировки
типа «разумные сроки» при установлении обязан#
ности по предоставлению внешнеторговой ин#
формации объясняется разнородным составом са#
мой внешнеторговой информации.

Плата за услуги по предоставлению внешне#
торговой информации ставится в зависимость от
стоимости оказанных услуг и не может превышать
такую стоимость. Получаемые Минэкономразви#

тия России средства за предоставление внешне#
торговой информации поступают в полном объе#
ме в федеральный бюджет и являются разновид#
ностью неналоговых доходов.

При этом следует учитывать, что в соответ#
ствии с п. 8 ст. 8 Федерального закона «Об инфор#
мации, информационных технологиях и о защите
информации» от 27.07.2006 №149#ФЗ предоста#
вляется бесплатно следующая информация:

«1) о деятельности государственных органов и
органов местного самоуправления, размещенная
такими органами в информационно#телекомму#
никационных сетях;

2) затрагивающая права и установленные зако#
нодательством Российской Федерации обязанно#
сти заинтересованного лица;

3) иная установленная законом информация.»
Указанный  Федеральный закон «Об информа#

ции, информационных технологиях и о защите
информации» регулирует отношения, возника#
ющие при:

– осуществлении права на поиск, получение,
передачу, производство и распространение ин#
формации;

– применении информационных технологий;
– обеспечении защиты информации.42

В законе (Статья 3) определены также «прин#
ципы правового регулирования отношений в сфе#
ре информации, информационных технологий и
защиты информации: 

1) свобода поиска, получения, передачи, про#
изводства и распространения информации любым
законным способом;

2) установление ограничений доступа к инфор#
мации только федеральными законами;

3) открытость информации о деятельности го#
сударственных органов и органов местного сам#
оуправления и свободный доступ к такой инфор#
мации, кроме случаев, установленных федераль#
ными законами;

4) равноправие языков народов Российской
Федерации при создании информационных си#
стем и их эксплуатации;

5) обеспечение безопасности Российской Федера#
ции при создании информационных систем, их эксплу#
атации и защите содержащейся в них информации;

6) достоверность информации и своевремен#
ность ее предоставления;

7) неприкосновенность частной жизни, недо#
пустимость сбора, хранения, использования и рас#
пространения информации о частной жизни лица
без его согласия;

8) недопустимость установления нормативны#
ми правовыми актами каких#либо преимуществ
применения одних информационных технологий
перед другими, если только обязательность при#
менения определенных информационных техно#
логий для создания и эксплуатации государствен#
ных информационных систем не установлена фе#
деральными законами.»43

В данном законе подчеркнуто, что «информа#
ция может свободно использоваться любым ли#
цом и передаваться одним лицом другому лицу,
если федеральными законами не установлены
ограничения доступа к информации либо иные
требования к порядку ее предоставления или рас#
пространения» (Статья 5, ч.1).

Обладателями информации могут выступать
физические лица, юридические лица, муниципаль#
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ные образования, субъекты Российской Федера#
ции, а также Российская Федерация (Статья 6, ч.1).

Однако согласно ч.3 Статьи 6 «обладатель ин#
формации, если иное не предусмотрено федераль#
ными законами, вправе: 

1) разрешать или ограничивать доступ к инфор#
мации, определять порядок и условия такого до#
ступа;

2) использовать информацию, в том числе рас#
пространять ее по своему усмотрению;

3) передавать информацию другим лицам по
договору или на ином установленном законом ос#
новании;

4) защищать установленными законом спосо#
бами свои права и в случае незаконного получения
информации или ее незаконного использования
иными лицами;

5) осуществлять иные действия с информацией
или разрешать осуществление таких действий.»

В отдельных законодательных актах содержат#
ся нормы, регулирующие порядок доступа к неко#
торым разновидностям внешнеторговой инфор#
мации. Так, например, в статье 24 Таможенного
кодекса РФ определен порядок информирования
о правовых актах в области таможенного дела.

В соответствии с этой статьей Минэкономра#
звития России как федеральное министерство,
уполномоченное в области таможенного дела, и
таможенные органы обеспечивают свободный
бесплатный доступ, в том числе с использованием
информационных технологий, к информации о
действующих правовых актах в области таможен#
ного дела. Таможенные органы обеспечивают до#
ступ к информации о подготавливаемых правовых
актах, а также о не вступивших в силу изменениях
и дополнениях в правовые акты в области там#
оженного дела, в том числе с использованием ин#
формационных технологий, за исключением слу#
чаев, когда предварительное уведомление о подго#
тавливаемых правовых актах будет препятствовать
проведению таможенного контроля или способ#
ствовать снижению его эффективности.

В процессе реализации принятых законов выпу#
скается множество подзаконных нормативных ак#
тов по отдельным вопросам внешнеэкономической
деятельности: постановления и распоряжения Пра#
вительства Российской Федерации, межведом#
ственные или ведомственные инструкции, правила,
приказы, распоряжения, указания, письма и другие
нормативные документы, издаваемые Гостехкомис#
сией России, Минэкономразвития России, Мин#
фином России и др. ведомствами. Данные докумен#
ты прямо или косвенной касаются обеспечения
внешнеэкономической безопасности России.

Наряду с федеральными нормативными актами
многими субъектами Российской Федерации при#
нимаются законы и постановления региональных
органов власти по вопросам внешнеэкономиче#
ской деятельности.

2.2. Состояние информационного обеспечения
внешнеэкономической деятельности

на федеральном и региональном уровнях
2.2.1. Федеральная целевая программа

«Электронная Россия»
Одной из важнейших задач развития информа#

ционно#коммуникационных технологий во мно#
гих странах мира стало внедрение информацион#
но#телекоммуникационных технологий во вза#

имоотношения правительств с гражданами и орга#
низациями.

Идея разработки Федеральной целевой про#
граммы «Электронная Россия на 2002#2010г.» воз#
никла в 2000г., когда в ходе работы Министерства
экономического развития и торговли Российской
Федерации над стратегическим планом развития
страны до 2010г. стало понятно, что для сокраще#
ния отставания от развитых стран, необходимо
резко ускорить развитие сектора ИКТ.44 В феврале
2001г. правительством Российской Федерации
было издано распоряжение о разработке данной
Программы, координатором ФЦП «Электронная
Россия» было утверждено Минсвязи. 15 августа
2006г. правительством Российской Федерации
было принято Постановление «О внесении изме#
нений в Федеральную целевую программу «Элек#
тронная Россия (2002#2020 гг.)». Координатором
Программы является Министерство связи и мас#
совых коммуникаций Российской Федерации.

В настоящее время в Российской Федерации
созданы все необходимые предпосылки для совер#
шенствования работы государственного аппарата
на основе широкого использования информа#
ционных и коммуникационных технологий. В це#
лом решены задачи, связанные с формированием
в органах государственной власти современной
базовой информационно#технологической ин#
фраструктуры. Федеральными органами государ#
ственной власти и органами государственной вла#
сти субъектов Российской Федерации успешно
реализуются программы и проекты по созданию
государственных информационных систем, обес#
печивающих автоматизированный сбор, обработ#
ку и хранение данных, необходимых для каче#
ственного и эффективного выполнения возложен#
ных на них функций. Существуют системы обмена
данными в электронном виде между ведомствами,
а также между государственными органами, насе#
лением и организациями. Многими органами го#
сударственной власти созданы сайты в сети
интернет, на которых размещается нормативная
правовая, справочная и новостная информация,
связанная с деятельностью этих органов. 

Вместе с тем, имеется серьезное отставание ор#
ганов государственной власти субъектов Россий#
ской Федерации от федеральных органов государ#
ственной власти по уровню информационно#тех#
нологического обеспечения административно#
управленческих процессов, а также по уровню ра#
звития информационно#технологической инфра#
структуры и государственных информационных
систем. 

Отсутствует необходимая нормативная право#
вая база, а также стандарты и регламенты предо#
ставления органами государственной власти насе#
лению, организациям и другим органам государ#
ственной власти требуемой информации. 

Проблемы, препятствующие повышению эф#
фективности использования информационных и
коммуникационных технологий в деятельности
органов государственной власти, носят комплекс#
ный межведомственный характер и не могут быть
решены на уровне отдельных органов государ#
ственной власти. Их устранение требует значи#
тельных ресурсов, скоординированного проведе#
ния организационных изменений и обеспечения
согласованности действий органов государствен#
ной власти.
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Это возможно реализовать только в рамках
программно#целевого подхода, направленного в
приоритетном порядке на обеспечение развития и
совместимости государственных информацион#
ных систем, разработку стандартов и технологий
их взаимодействия, а также на формирование
межведомственной инфраструктуры обеспечения
информационного обмена.

Существующий уровень концептуальной и тех#
нической проработки указанных вопросов позволя#
ет рассчитывать на успешную реализацию такой по#
литики при условии адекватного организационного
и ресурсного обеспечения. При этом результатом
выполнения Федеральной целевой программы
«Электронная Россия (2002#10гг.)» будет значитель#
ное повышение результативности расходования
бюджетных средств, выделяемых на внедрение ин#
формационных и коммуникационных технологий в
деятельность органов государственной власти.

Основными целями ФЦП «Электронная Рос#
сия (2002#10гг.)» являются повышение эффектив#
ности функционирования экономики, госупра#
вления и местного самоуправления за счет внедре#
ния и массового распространения ИКТ, обеспече#
ния прав на свободный поиск, получение, переда#
чу, производство и распространение информации.

Реализация Программы позволит:
– обеспечить гармоничное вхождение России в

мировую экономику на основе кооперации и ин#
формационной открытости;

– преодолеть отставание России от развитых
стран в уровне использования и развития ИКТ;

– обеспечить равноправное вхождение граждан
России в глобальное информационное общество
на основе соблюдения прав человека, в том числе
права на свободный поиск, получение, передачу,
производство и распространение информации, а
также права на обеспечение конфиденциальности
любой охраняемой законом информации, имею#
щейся в информсистемах45.

Для достижения целей ФЦП необходимо ре#
шить следующие задачи:

– обеспечить условия для повышения эффек#
тивности и более широкого использования ИКТ в
экономической сфере;

– разработать систему стандартов, регламенти#
рующих порядок и процедуры сбора, хранения и
предоставления сведений, содержащихся в госу#
дарственных информационных системах, обмена
информацией в электронном виде между органа#
ми государственной власти и населением, а также
контроля за использованием государственных ин#
формационных систем;

– развивать системы информационно#спра#
вочной поддержки населения по вопросам полу#
чения государственных услуг, внедрение элек#
тронных форм коммуникаций в процедуры предо#
ставления государственных услуг населению и ор#
ганизациям;

– сформировать условия, необходимые для
широкого использования на товарных рынках
России механизмов электронной торговли, спо#
собствующих ускорению продвижения товаров
(услуг), поддержанию стабильного воспроизвод#
ства, удовлетворению нужд потребителей и повы#
шению эффективности управления поставками
продукции для федеральных госнужд.

Согласно Постановлению правительства Рос#
сийской Федерации «О внесении изменений в Фе#

деральную целевую программу «Электронная Рос#
сия (2002#20гг.)» выполнение Программы в 2007#
10гг. осуществляется в две стадии:

– первая стадия – 2007#08гг.;
– вторая стадия – 2009#10гг.
Период 2007#08гг. – завершение формирова#

ния методологии повышения качества государ#
ственного управления на основе использования
информационных и коммуникационных техноло#
гий. В этих целях планируется дальнейшее разви#
тие системы стандартов в области создания и взаи#
модействия государственных информационных
систем, использования информационных и ком#
муникационных технологий в деятельности орга#
нов законодательной, исполнительной и судебной
власти, в том числе для организации автоматизи#
рованного сбора и хранения информации, обеспе#
чения доступа к ней граждан. Осуществляются
дальнейшая разработка и апробирование на при#
мере отдельных регионов и муниципальных обра#
зований типовых программных решений в сфере
региональной информатизации.

В период 2009#10гг. осуществляются опытная
эксплуатация, доработка и поэтапное внедрение
решений в области информационного взаимодей#
ствия органов государственной власти между со#
бой, с населением и организациями, интеграции
государственных информационных систем, обес#
печивается масштабное распространение разрабо#
танных на предыдущих этапах типовых програм#
мных решений поддержки выполнения основных
функций органов государственной власти и орга#
нов местного самоуправления, завершается фор#
мирование единой инфраструктуры обеспечения
межведомственного информационного обмена.

В ФЦП «Электронная Россия» предусматрива#
ется реализация мероприятий по 6 основным на#
правлениям.

1. Формирование стандартов и рекомендаций в
сфере использования информационных и комму#
никационных технологий в государственном
управлении.

2. Обеспечение эффективного межведомствен#
ного информационного взаимодействия на основе
информационных и коммуникационных техноло#
гий и интеграция государственных информацион#
ных систем.

Приоритетным направлением формирования
«электронного правительства» является макси#
мально возможный перевод документооборота и
информационного взаимодействия органов госу#
дарственной власти в электронную форму.

Организация эффективного информационного
взаимодействия на межведомственном уровне с
использованием возможностей современных ин#
формационных и коммуникационных технологий
позволит обеспечить новое качество государ#
ственного управления и создаст реальную основу
для повышения оперативности предоставления и
качества государственных услуг.

3. Обеспечение эффективности взаимодей#
ствия органов государственной власти с населени#
ем и организациями на основе информационных
и коммуникационных технологий.

4. Внедрение информационных систем упра#
вления деятельностью органов государственной
власти.

В целях создания условий для оперативности
повышения качества подготовки управленческих
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решений органами государственной власти на ос#
нове внедрения современных информационных и
коммуникационных технологий, а также эффек#
тивного выполнения ими своих функций необхо#
димо обеспечить внедрение соответствующих ин#
формационно#аналитических систем.

5. Создание типовых программно#технических
решений поддержки деятельности органов госу#
дарственной власти.

Целью мероприятий указанного направления
является повышение эффективности бюджетных
расходов на внедрение информационных техноло#
гий в деятельность органов государственной вла#
сти путем централизованного создания, развития
и последующего тиражирования программно#тех#
нических решений поддержки выполнения типо#
вых для органов государственной власти функций
и задач.

Одним из направлений реализации Программы
является также выполнение проектов на регио#
нальном уровне. 

Условия участия Российской Федерации и
субъектов Российской Федерации в реализации
совместных проектов региональной информати#
зации в рамках реализации Программы определя#
ются в зависимости от уровня развития информа#
тизации в регионе. 

Согласно Постановлению, в целях эффектив#
ной координации реализации программ и  проек#
тов в сфере региональной информатизации в рам#
ках ФЦП «Электронная Россия» создается совет
региональной информатизации при Министер#
стве связи и массовых коммуникаций Российской
Федерации.

Федеральная целевая программа «Электронная
Россия» носит системообразующий характер для
повышения эффективности использования ин#
формационных и коммуникационных технологий
в деятельности органов государственной власти и
результативности расходования бюджетных
средств, выделяемых на эти цели. Новое качество
государственного управления, как результат реа#
лизации Программы, является важным фактором
социально#экономического развития страны и
повышения качества жизни населения.

С учетом заявленных целей Программы и ос#
новных ее направлений представляется возмож#
ным оценить эффект реализации мероприятий
Программы в 2007#10гг. по следующим основным
направлениям:

– исключение неэффективных расходов, со#
ставляющих до 10 процентов всех бюджетных
средств и выделяемых на внедрение информа#
ционных и коммуникационных технологий в дея#
тельность органов государственной власти, за счет
повышения результативности управления реали#
зацией проектов создания государственных ин#
формационных систем, централизованного созда#
ния решений для совместного использования ор#
ганами государственной власти, формирования
типовых решений и их последующего свободного
распространения в интересах органов государ#
ственной власти, а также исключения дублирова#
ния соответствующих разработок на уровне от#
дельных ведомств, что за годы реализации Про#
граммы даст бюджетный эффект в размере 6,65
млрд. рублей;

– снижение затрат органов государственной
власти на организацию обмена информацией на

межведомственном уровне до 25 процентов за счет
обеспечения доступности государственных ин#
формационных ресурсов для заинтересованных
органов государственной власти и интеграции го#
сударственных информационных систем, а также
за счет развития межведомственной системы элек#
тронного документооборота, что за годы реализа#
ции Программы даст бюджетный эффект в разме#
ре 49,61 млрд. рублей;

– снижение административной нагрузки на
граждан и организации, связанной с сокращением
времени получения ими государственных услуг и
необходимой информации, со снижением количе#
ства вынужденных обращений граждан в органы го#
сударственной власти и необходимого времени ожи#
дания, а также снижение стоимости осуществления
взаимодействия между органами государственной
власти, организациями и гражданами в результате
интеграции государственных информационных си#
стем, что за годы реализации Программы позволит в
масштабах страны получить социально#экономиче#
ский эффект в размере 7,42 млрд. рублей;

– обеспечение гарантированного уровня ин#
формационной открытости органов государствен#
ной власти, повышение уровня доверия к власти и
сокращение затрат времени на обеспечение досту#
па гражданам России к информации о деятельно#
сти органов государственной власти за счет созда#
ния новых и модернизации действующих ведом#
ственных сайтов сети интернет, развития их ин#
формационного наполнения и функциональных
возможностей, а также обеспечения тематическо#
го доступа к размещаемой на них информации че#
рез информационную систему «Правительствен#
ный портал»;

– повышение оперативности и качества при#
нимаемых решений, сокращение издержек на
управление за счет создания соответствующих ин#
формационных систем.

Таким образом, согласно Постановлению пра#
вительства Российской Федерации «О внесении
изменений в Федеральную целевую программу
«Электронная Россия (2002#1020гг.)» социально#
экономическая и бюджетная эффективность реа#
лизации мероприятий Программы в 2007#10гг. со#
ставит 73,68 млрд. рублей, или 3,97 млрд. рублей –
в 2007г., 10,9 млрд. рублей – в 2008г., 21,93 млрд.
рублей – в 2009г., 36,88 млрд. рублей – в 2010г.

2.2.2. Концепция внедрения
информационно#телекоммуникационных технологий

в федеральных органах власти
Федеральная целевая Программа «Электрон#

ная Россия» стала основой для создания ряда но#
вых концепций информационного развития Рос#
сийской Федерации. Одной из наиболее актуаль#
ных стала Концепция использования информа#
ционных технологий в деятельности федеральных
органов государственной власти до 2010г., одоб#
ренная Распоряжением правительства Россий#
ской Федерации от 27 сентября 2004г. №1244.

Концепция разработана Министерством ин#
формационных технологий и связи Российской
Федерации во исполнение решения правительства
Российской Федерации (протокол заседания пра#
вительства Российской Федерации от 11 сентября
2003г. №33, раздел II, пункт 2).

Концепция определяет основные приоритеты,
принципы и направления реализации единой го#
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сударственной политики в сфере использования
информационных технологий в деятельности фе#
деральных органов государственной власти в соот#
ветствии с задачами модернизации государствен#
ного управления.

По мнению авторов Концепции, основной це#
лью использования информационных технологий
в деятельности федеральных органов государ#
ственной власти является повышение эффектив#
ности механизмов государственного управления
на основе создания общей информационно#тех#
нологической инфраструктуры, включающей го#
сударственные информационные системы и ре#
сурсы, а также средства, обеспечивающие их
функционирование, взаимодействие между со#
бой, населением и организациями в рамках предо#
ставления государственных услуг.

В результате реализации государственной по#
литики ожидается формирование эффективной
системы предоставления государственных услуг
на основе использования информационных тех#
нологий (далее – «электронное правительство»).

Использование информационных технологий в
государственном управлении и развитие инфор#
мационно#технологической инфраструктуры фе#
деральных органов государственной власти осу#
ществляются в соответствии с планом создания
«электронного правительства».

По мнению авторов Концепции, государствен#
ная политика в сфере использования информа#
ционных технологий направлена на решение сле#
дующих основных задач:

– реализация стратегических приоритетов в ис#
пользовании информационных технологий в госу#
дарственном управлении, формирование единого
механизма межведомственной координации реа#
лизации государственных программ и проектов
создания государственных информационных си#
стем и ресурсов в соответствии с целями социаль#
но#экономического развития;

– формирование общей информационно#тех#
нологической инфраструктуры для обеспечения
деятельности федеральных органов государствен#
ной власти;

– распространение практики предоставления
гражданам и организациям доступа к открытой
информации о деятельности федеральных органов
государственной власти, соответствующим госу#
дарственным информационным ресурсам, в том
числе через сеть интернет;

– организация интерактивного информацион#
ного обслуживания граждан и организаций с ис#
пользованием современных информационных
технологий;

– обеспечение информационной безопасности
деятельности федеральных органов государствен#
ной власти и элементов информационно#техноло#
гической инфраструктуры;

– увеличение объемов, объединение и центра#
лизация закупок однотипной продукции в сфере
информационных технологий в интересах феде#
ральных органов государственной власти для по#
лучения эффекта экономии на масштабе;

– создание единой системы мониторинга и
контроля эффективности использования инфор#
мационных технологий в деятельности федераль#
ных органов государственной власти;

– совершенствование законодательной и иной
нормативной правовой базы в целях повышения

эффективности использования информационных
технологий в деятельности федеральных органов
государственной власти с учетом международной
практики;

– защита интеллектуальной собственности, не#
допущение использования в деятельности феде#
ральных органов государственной власти про#
граммного обеспечения, не имеющего соответ#
ствующей лицензионной поддержки.

По мнению авторов Концепции, широкое при#
менение информационных технологий в сфере го#
сударственного управления позволяет повысить
эффективность межведомственного взаимодей#
ствия, предоставления государственных услуг на#
селению и организациям, персональной и коллек#
тивной работы сотрудников федеральных органов
государственной власти.

В соответствии с основными направлениями
социально#экономического развития Российской
Федерации на среднесрочную перспективу в Кон#
цепции определяются следующие приоритеты ис#
пользования информационных технологий:

– в сфере национальной безопасности: созда#
ние систем мониторинга, прогнозирования угроз
техногенного, природного и террористического
характера в отношении объектов инфраструктуры
и населения, систем предупреждения и ликвида#
ции последствий чрезвычайных ситуаций, совер#
шенствование системы проведения оперативно#
разыскных мероприятий, криминалистической
деятельности, государственного контроля исполь#
зования и хранения ядерных материалов, учета
въезда#выезда и пребывания на территории Рос#
сийской Федерации граждан иностранных госу#
дарств и лиц без гражданства, систем противодей#
ствия легализации доходов, полученных незакон#
ным путем, учета легального оборота наркотиче#
ских средств и психотропных веществ;

– в сфере внешнеэкономической деятельно#
сти: повышение собираемости таможенных плате#
жей, сокращение времени, необходимого для там#
оженного оформления и контроля, повышение
эффективности таможенного контроля и борьбы с
таможенными правонарушениями на основе соз#
дания комплексной системы учета участников
внешнеэкономической деятельности и анализа их
деятельности, информационно#аналитического
обеспечения правоохранительной деятельности в
таможенной сфере и внедрения комплексной си#
стемы управления рисками, развития систем элек#
тронного декларирования;

– во внешнеполитической сфере: обеспечение
полноты и эффективности ситуационного анализа
и моделирования внешнеполитической ситуации
и международных конфликтов, повышение каче#
ства подготовки и оперативности передачи рос#
сийскими загранучреждениями представитель#
ской информации, повышение оперативности
оформления и эффективности контроля машино#
читаемых паспортно#визовых документов, повы#
шение эффективности управления деятельностью
дипломатических и консульских представи#
тельств;

– в сфере развития предпринимательства и
конкуренции на товарных рынках: повышение
эффективности выявления и пресечения действий
федеральных органов государственной власти и
органов местного самоуправления, направленных
на ограничение конкуренции, создание реестров
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хозяйствующих субъектов, имеющих на рынке
определенного товара доминирующую долю, соз#
дание системы мониторинга и анализа экономи#
ческой конъюнктуры на товарных рынках, состоя#
ния конкурентной среды на товарных и финансо#
вых рынках, контроля концентрации капитала на
финансовых рынках, системы информационной
поддержки и взаимодействия с субъектами пред#
принимательской деятельности, их информирова#
ния о возможностях использования антимоно#
польного законодательства;

– в бюджетной сфере: повышение эффектив#
ности и прозрачности бюджетного процесса, дея#
тельности контрольно#счетных органов по преду#
преждению, обнаружению и расследованию фи#
нансовых нарушений на основе создания ком#
плексной системы формирования и экспертизы
проектов федерального бюджета, учета и анализа
доходов и расходов, а также других параметров ис#
полнения федерального бюджета, обеспечения го#
сударственного финансового контроля, предоста#
вления доступа гражданам и организациям к от#
крытой информации о федеральном бюджете в со#
ответствии с Концепцией реформирования бю#
джетного процесса в Российской Федерации в
2004#2006гг.;

– в налоговой сфере: повышение эффективно#
сти механизмов налогового администрирования,
упрощение выполнения налоговых обязанностей,
сокращение размеров потерь бюджетов всех уров#
ней, связанных с уклонением налогоплательщи#
ков от выполнения ими налоговых обязанностей,
улучшение обслуживания налогоплательщиков на
основе создания комплексной системы учета на#
логоплательщиков и мониторинга их деятельно#
сти, системы информационно#аналитического
обеспечения налоговых проверок, формирования
и представления налоговых деклараций в элек#
тронном виде в соответствии с государственными
программами развития и модернизации налого#
вых органов;

– в сфере развития финансовой инфраструкту#
ры: повышение эффективности регулирования
финансовых рынков и контроля за их участника#
ми, снижение издержек, связанных с контролем и
налогообложением субъектов финансового рын#
ка, развитие учетной системы прав на ценные бу#
маги, обеспечение раскрытия информации об ак#
ционерах компаний, получение достоверной ин#
формации о профессиональных участниках рынка
ценных бумаг и их деятельности, развитие инфра#
структуры хранения и обработки информации о
фондовом рынке;

– в сфере развития телекоммуникационной
инфраструктуры: создание условий для обеспече#
ния доступа хозяйствующих субъектов, федераль#
ных органов государственной власти и органов
местного самоуправления, а также широких слоев
населения к телекоммуникационным услугам и
информационным ресурсам, развитие сети пунк#
тов общественного доступа граждан к государ#
ственным информационным ресурсам;

– в сфере развития науки и инноваций: повы#
шение эффективности реализации целевых инно#
вационных программ и проектов, финансируемых
за счет средств федерального бюджета, развитие
системы научно#технической информации, созда#
ние реестров научных организаций, системы учета
и анализа результативности их деятельности, со#

стояния их опытной и лабораторной базы, повы#
шение эффективности финансирования фунда#
ментальных исследований, обеспечение доступа к
информации о результатах финансирования нау#
ки и инноваций за счет средств федерального бю#
джета.

Согласно положениям Концепции, одними из
приоритетов использования информационных
технологий в сфере государственного управления
являются:

– повышение эффективности реализации пра#
воустанавливающих функций государства и со#
вершенствование механизмов государственного
регулирования, в т.ч. на основе создания и разви#
тия систем информационно#аналитического
обеспечения деятельности федеральных органов
государственной власти, а также ситуационных
центров и систем прогнозирования и моделирова#
ния последствий государственного вмешатель#
ства, угроз социально#экономическому развитию
Российской Федерации.

– совершенствование взаимодействия феде#
ральных органов государственной власти, органов
государственной власти субъектов Российской
Федерации и органов местного самоуправления на
основе создания единой телекоммуникационной
инфраструктуры для государственных нужд, си#
стем удостоверяющих центров в области элек#
тронной цифровой подписи и электронной среды
взаимодействия.

Особое внимание в Концепции уделено обес#
печению информационной безопасности. В соот#
ветствии с основными положениями Доктрины
информационной безопасности Российской Фе#
дерации обеспечение необходимого уровня безо#
пасности государственных информационных си#
стем и ресурсов, их целостности и конфиден#
циальности основано на применении единых тре#
бований защиты информации от несанкциониро#
ванного доступа или изменения, воздействия ком#
пьютерных атак и вирусов, а также на использова#
нии сертифицированных отечественных средств
предупреждения и обнаружения компьютерных
атак и защиты информации, разрабатываемых и
производимых организациями, получившими в
установленном порядке необходимые лицензии.

В Концепции подчеркивается, что применение
криптографических средств защиты информации
является обязательным для информационных си#
стем и ресурсов, содержащих сведения, соста#
вляющие государственную тайну.

Контроль использования и защита государ#
ственных информационных систем и ресурсов от
несанкционированных действий должны обеспе#
чиваться на основе создания комплексной систе#
мы мониторинга и учета операций при работе с го#
сударственными информационными системами и
ресурсами.

Деятельность федеральных органов государ#
ственной власти в области обеспечения безопас#
ности информации, подлежащей обязательной за#
щите, регулируется нормативными правовыми ак#
тами, издаваемыми в установленном порядке.

Однако в настоящее время основными барьера#
ми в сфере обеспечения информационной безо#
пасности федеральных органов государственной
власти являются неполнота и противоречивость
нормативной базы, а также низкая квалификация
рядовых пользователей и отсутствие их обучения
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правилам и основам информационной безопасно#
сти. Очень часто недооцениваются внутренние
угрозы, хотя уже давно известно, что основным
источником утечек конфиденциальных данных
являются так называемые «инсайдеры».

Наиболее опасные угрозы
информационной безопасности

Источник: Perimetrix, 2008464646 http://www.cnews.ru/reviews/

free/gov2008/articles/17_02_hidden.shtml

По мнению авторов Концепции, основными
направлениями повышения уровня защищенно#
сти объектов общей информационно#технологи#
ческой инфраструктуры федеральных органов го#
сударственной власти являются:

– обеспечение комплексного подхода к реше#
нию задач информационной безопасности с уче#
том необходимости дифференцирования ее уров#
ня в различных федеральных органах государ#
ственной власти;

– разработка модели угроз информационной
безопасности;

– определение технических требований и кри#
териев определения критических объектов инфор#
мационно#технологической инфраструктуры,
создание реестра критически важных объектов,
разработка мер по их защите и средств надзора за
соблюдением соответствующих требований;

– обеспечение эффективного мониторинга со#
стояния информационной безопасности;

– совершенствование нормативной правовой и
методической базы в области защиты государ#
ственных информационных систем и ресурсов,
формирование единого порядка согласования тех#
нических заданий на обеспечение информацион#
ной безопасности государственных информа#
ционных систем и ресурсов;

– проведение уполномоченными федеральными
органами государственной власти аттестации госу#
дарственных информационных систем и ресурсов,
используемых в деятельности федеральных органов
государственной власти, и контроль их соответствия
требованиям информационной безопасности;

– создание физически обособленного телеком#
муникационного сегмента специального назначе#
ния, обеспечивающего возможность обмена в
электронном виде информацией, содержащей го#
сударственную тайну, ограниченным кругом орга#
нов государственной власти;

– развитие средств защиты информации, си#
стем обеспечения безопасности электронного до#

кументооборота, системы контроля действий го#
сударственных служащих по работе с информаци#
ей, развитие и совершенствование защищенных
средств обработки информации общего примене#
ния, систем удостоверяющих центров в области
электронной цифровой подписи, а также систем
их сертификации и аудита.

Согласно положениям Концепции, общее ин#
формационное пространство включает государ#
ственные информационные системы федераль#
ных органов государственной власти и формиру#
ется на основе развития:

– единой защищенной телекоммуникацион#
ной инфраструктуры для государственных нужд,
реализуемой на основе интеграции существующих
и создаваемых телекоммуникационных сетей фе#
деральных органов государственной власти, сетей
органов власти субъектов Российской Федерации
и органов местного самоуправления, а также сетей
общего пользования;

– системы удостоверяющих центров в области
электронной цифровой подписи уполномоченных
лиц федеральных органов государственной вла#
сти, позволяющей обеспечить реализацию основ#
ных функций электронного документооборота в
соответствии с Федеральным законом «Об элек#
тронной цифровой подписи»;

– электронной среды взаимодействия феде#
ральных органов государственной власти, обеспе#
чивающей интеграцию и совместную работу госу#
дарственных информационных систем, автомати#
зированный обмен данными между ними на меж#
ведомственном уровне.

По мнению авторов Концепции, целью норма#
тивного правового регулирования в сфере исполь#
зования информационных технологий в деятель#
ности федеральных органов государственной вла#
сти является создание эффективной правовой ос#
новы для реализации прав граждан, защиты обще#
ственных и государственных интересов в сфере
использования информационных технологий.

В рамках совершенствования нормативной
правовой базы необходимо обеспечить:

1) принятие федерального закона о праве на
информацию, в котором следует определить поня#
тие «официальная информация» с указанием пе#
речня информации, которая должна предста#
вляться федеральными органами государственной
власти открыто, уточнить правовой статус произ#
водителей и держателей (обладателей) официаль#
ной информации, определить их обязанности по
организации хранения официальной информации
и доступа к ней;

2) внесение изменений в Федеральный закон от
10 января 2002г. №1#ФЗ «Об электронной цифро#
вой подписи», который ориентирован исключи#
тельно на использование электронной цифровой
подписи с открытым и закрытым ключом при
условии выдачи сертификата ключа подписи
имеющим лицензию удостоверяющим центром.
Такая модель регулирования жестко привязана к
конкретной технологии. Требуется также гармо#
низация указанного закона с международными
правовыми актами в области использования элек#
тронной подписи;

3) внесение изменений в законодательные акты
о закупках товаров (работ, услуг) для государ#
ственных нужд. Объективная потребность в ис#
пользовании современных технологических
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средств информационного обмена в процессе ор#
ганизации и проведения торгов и конкурсов вызы#
вает необходимость внесения соответствующих
изменений в законодательные акты о закупках то#
варов (работ, услуг) для государственных нужд.
Следует закрепить возможность использования
федеральными органами государственной власти
современных технологических средств при прове#
дении закупок продукции для государственных
нужд, определить условия размещения извещения
о проведении конкурса, предоставления конкур#
сной документации в электронном виде, исполь#
зования информационных технологий для реали#
зации процедуры отбора участников конкурса;

В результате реализации настоящей Концеп#
ции до 2010г. ожидается:

– утверждение основополагающих стандартов
в сфере использования информационных техно#
логий в деятельности федеральных органов госу#
дарственной власти;

– внедрение информационных технологий,
обеспечивающих для федеральных органов госу#
дарственной власти возможность интерактивного
информационного обслуживания граждан и орга#
низаций;

– интеграция ведомственных информацион#
ных систем на основе общих стандартов и требова#
ний в рамках общего информационного простран#
ства, обеспечение эффективного и защищенного
информационного обмена и электронного взаи#
модействия федеральных органов государствен#
ной власти между собой, с населением и организа#
циями;

– внедрение систем электронного документоо#
борота с использованием электронной цифровой
подписи в федеральных органах государственной
власти, в том числе и на межведомственном уров#
не;

– формирование основных государственных
информационных ресурсов, характеризующих
ключевые объекты государственного управления,
а также обеспечение доступа к ним на межведом#
ственном уровне;

– применение интернета в деятельности феде#
ральных органов государственной власти;

– увеличение доли программных продуктов
отечественного производства, используемых в
деятельности федеральных органов государствен#
ной власти.

Необходимым условием успешной реализации
настоящей Концепции является максимальная от#
крытость процесса выработки и принятия реше#
ний по всем поставленным в ней вопросам при
широком их обсуждении с участием общественно#
сти, научных и экспертных кругов.

2.2.3. Концепция региональной информатизации
до 2010 года

Одним из направлений реализации Федераль#
ной целевой программы «Электронная Россия»
является выполнение проектов на региональном
уровне. Однако существует определенное нера#
венство между регионами по уровню внедрения и
использования информационно#телекоммуника#
ционных технологий. Для ликвидации данной
проблемы была разработана Концепция регио#
нальной информатизации до 2010г., одобренная
распоряжением  правительства Российской Феде#
рации от 17 июля 2006г. №1024#р и направленная

на реализацию государственной политики в сфере
региональной информатизации в соответствии с
задачами модернизации государственного упра#
вления и социально#экономического развития ре#
гионов Российской Федерации.

Согласно положениям Концепции, основными
целями региональной информатизации являются: 

– повышение эффективности управления со#
циально#экономическим развитием субъектов
Российской Федерации;

– обеспечение доступа населения и организа#
ций к информации о деятельности органов госу#
дарственной власти субъектов Российской Феде#
рации и их участия в процессе общественной экс#
пертизы проектов решений в сфере региональной
информатизации и эффективности их реализа#
ции;

– улучшение качества государственного упра#
вления в органах государственной власти субъек#
тов Российской Федерации;

– создание условий для развития информа#
ционно#телекоммуникационной инфраструкту#
ры, отвечающей современным требованиям и
обеспечивающей потребности населения в ин#
формации, а также потребности органов государ#
ственной власти субъектов Российской Федера#
ции в информации и информационном взаимо#
действии;

– обеспечение информационной безопасности
региональных и муниципальных информацион#
ных систем, информационно#телекоммуника#
ционной инфраструктуры на территории субъек#
тов Российской Федерации.

Среди основных принципов реализации госу#
дарственной политики в сфере региональной ин#
форматизации можно выделить следующие:

– использование информационных технологий
для решения приоритетных задач социально#эко#
номического развития субъектов Российской Фе#
дерации,

– информационная открытость программ и
проектов региональной информатизации для об#
щества, обеспечение участия всех заинтересован#
ных сторон в их разработке и оценке результатов
реализации;

– реализация комплексного подхода к регио#
нальной информатизации, обеспечение последо#
вательности и согласованности реализации проек#
тов и программ региональной информатизации;

– гармонизация нормативной правовой и ме#
тодической базы, регламентирующей процессы
региональной информатизации, с федеральным
законодательством; обеспечение безопасности
информационных систем, их защиты, сохранно#
сти, целостности и достоверности.

Основные направления региональной инфор#
матизация включают в себя:

– создание комплекса государственных и му#
ниципальных информационных систем, обеспе#
чивающих поддержку деятельности органов госу#
дарственной власти субъектов Российской Феде#
рации и органов местного самоуправления, а так#
же объединяющих их на основе общей информа#
ционно#технологической инфраструктуры регио#
на (далее – электронное правительство региона);

– интеграция информационно#технологиче#
ской инфраструктуры региона с информационно#
технологической инфраструктурой федерального
уровня;
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– реализация комплекса мероприятий, напра#
вленных на обеспечение управления региональ#
ной информатизацией, включая совершенствова#
ние ее нормативной правовой базы, разработку
стандартов, создание типовых решений в сфере
региональной информатизации и их сертифика#
цию, разработку программ и проектов региональ#
ной информатизации, формирование совета ре#
гиональной информатизации и соответствующих
органов управления, обеспечение мониторинга,
организацию финансирования и софинансирова#
ния программ и проектов региональной информа#
тизации.

По мнению авторов Концепции, важнейшим
условием развития региональной информатиза#
ции является наличие региональной законода#
тельной базы в сфере информационных и комму#
никационных технологий, обеспечивающей эф#
фективное функционирование электронного пра#
вительства региона.

Согласно Концепции, в целях унификации ре#
шений в сфере информационных технологий, ис#
пользуемых в процессе региональной информати#
зации, обеспечения совместимости и взаимодей#
ствия соответствующих подсистем электронного
правительства региона, региональная информати#
зация должна осуществляться на основе общих
стандартов. 

При этом стандарты региональной информати#
зации должны определять следующие направле#
ния: 

– общую структуру электронного правитель#
ства региона, включающую описание типовой ор#
ганизационной и функциональной модели дея#
тельности органов государственной власти
субъектов Российской Федерации и органов ме#
стного самоуправления, описание состава и струк#
туры информации и информационных потоков
электронного правительства региона, описание
его основных подсистем, их функций и сервисов,
требований к ним, основных аппаратных и про#
граммно#технических средств и требований к
ним;

– план создания электронного правительства
региона и его элементов, требования к содержа#
нию основных этапов разработки, внедрения,
обеспечения функционирования и развития элек#
тронного правительства региона, а также к струк#
туре и содержанию отчетных документов;

– порядок разработки и утверждения программ
и проектов региональной информатизации, экс#
пертизы технико#экономического обоснования
отдельных мероприятий, определения объемов их
финансирования, приоритетов и порядка реализа#
ции;

– основные функции подразделений органов
государственной власти субъектов Российской
Федерации и органов местного самоуправления,
ответственных за формирование электронного
правительства региона.

По мнению авторов Концепции, разработка
указанных стандартов позволит обеспечить реали#
зацию программ и проектов региональной инфор#
матизации на основе общих принципов, а также
совместимость отдельных систем как между со#
бой, так и с государственными информационны#
ми системами федерального значения. При этом
разработка стандартов региональной информати#
зации должна осуществляться в том числе в рам#

ках реализации федеральной целевой программы
«Электронная Россия (2002#10гг.)».

Мероприятия программы региональной ин#
форматизации должны соответствовать приори#
тетным направлениям развития информационных
и коммуникационных технологий на федеральном
уровне.

На федеральном уровне мониторинг выполне#
ния мероприятий программы региональной ин#
форматизации осуществляет федеральный орган
исполнительной власти, осуществляющий функ#
ции по выработке государственной политики и
нормативному правовому регулированию в сфере
информационных технологий.

Для информационного обеспечения управле#
ния реализацией указанной программы может
быть создана соответствующая информационно#
аналитическая система.

Финансирование программ региональной ин#
форматизации осуществляется за счет средств бю#
джетов субъектов Российской Федерации и мест#
ных бюджетов, а также за счет средств внебюджет#
ных источников.

Разработка типовых решений в сфере регио#
нальной информатизации осуществляется в рам#
ках реализации федеральной целевой программы
«Электронная Россия (2002#10гг.)».

Апробация типовых решений в сфере регио#
нальной информатизации осуществляется за счет
средств федерального бюджета в рамках реализа#
ции федеральной целевой программы «Электрон#
ная Россия (2002#10гг.)», а также средств бюдже#
тов субъектов Российской Федерации на принци#
пах софинансирования.

Доработка типовых решений в сфере регио#
нальной информатизации осуществляется за счет
средств федерального бюджета в рамках реализа#
ции федеральной целевой программы «Электрон#
ная Россия (2002#10гг.)». Приоритетными напра#
влениями государственной поддержки региональ#
ной информатизации являются:

– реализация проектов, направленных на ре#
шение приоритетных задач социально#экономи#
ческого развития субъектов Российской Федера#
ции;

– реализация проектов, имеющих межрегио#
нальный и межведомственный характер;

– реализация проектов, направленных на ра#
звитие инфраструктуры, обеспечивающей доступ
граждан и организаций к информации о деятель#
ности органов государственной власти субъектов
Российской Федерации и органов местного сам#
оуправления;

– создание и развитие ключевых информа#
ционных элементов электронного правительства
региона, в том числе формирование базовых ре#
гиональных информационных систем и ресурсов;

– реализация типовых решений в сфере регио#
нальной информатизации.

Реализация настоящей Концепции осущест#
вляется в несколько этапов (2006г., 2008г., 2010г.)
посредством выполнения планов, разрабатывае#
мых федеральным органом исполнительной вла#
сти, осуществляющим функции по выработке го#
сударственной политики и нормативному право#
вому регулированию в сфере информационных
технологий, органами государственной власти
субъектов Российской Федерации и органами ме#
стного самоуправления.
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Органы государственной власти субъектов Рос#
сийской Федерации и органы местного самоупра#
вления вносят в федеральный орган исполнитель#
ной власти, осуществляющий функции по выработ#
ке государственной политики и нормативному пра#
вовому регулированию в сфере информационных
технологий, предложения по формированию пла#
нов региональной информатизации и принятию со#
ответствующих решений на федеральном уровне.

Одним из основных направлений реализации
государственной политики в сфере региональной
информатизации является создание в регионе
комплекса государственных и муниципальных ин#
формационных систем, обеспечивающих под#
держку деятельности органов государственной
власти субъектов Российской Федерации и орга#
нов местного самоуправления, а также объеди#
няющих их на основе общей информационно#тех#
нологической инфраструктуры региона (далее –
электронное правительство региона).

Электронное правительство региона должно
включать следующие основные элементы:

– информационно#аналитическая подсистема,
обеспечивающая возможность мониторинга, ана#
лиза, прогнозирования и планирования деятель#
ности органов государственной власти субъектов
Российской Федерации и органов местного сам#
оуправления по достижению целей социально#
экономического развития региона;

– функциональные подсистемы, обеспечиваю#
щие потребности населения и органов государ#
ственной власти субъектов Российской Федера#
ции в информационном обмене, а также контроль
и надзор;

– интеграционные подсистемы, обеспечиваю#
щие возможность организации и обеспечения
электронного информационного взаимодействия
подсистем электронного правительства региона
как между собой, так и с государственными ин#
формационными системами федерального значе#
ния;

– общая информационно#технологическая ин#
фраструктура, обеспечивающая возможность сов#
местного функционирования отдельных подси#
стем электронного правительства региона.

По мнению авторов Концепции, информа#
ционно#аналитическая подсистема электронного
правительства региона должна обеспечивать воз#
можность анализа и прогнозирования уровня со#
циально#экономического развития субъектов
Российской Федерации, моделирование возмож#
ных путей повышения эффективности государ#
ственного регулирования в регионе. Кроме того,
подсистема должна обеспечить доступ населения
и органов государственной власти к информации
о показателях социально#экономического разви#
тия субъектов Российской Федерации.

Информационно#аналитическая подсистема
должна обеспечивать сбор, обработку и анализ ин#
формации в электронном виде, необходимой для
поддержки принятия решений на всех уровнях
управления регионом.

Также могут быть созданы:
– в сфере промышленности – подсистемы

управления корпоративными ресурсами и произ#
водством;

– в сфере малого и среднего бизнеса – подси#
стемы информационно#справочной поддержки
деятельности малого и среднего бизнеса.

В целях обеспечения информационной откры#
тости деятельности органов государственной вла#
сти субъектов Российской Федерации и органов
местного самоуправления, а также информирова#
ния населения о результатах социально#экономи#
ческого развития региона и отдельных муници#
пальных образований в рамках электронного пра#
вительства региона предусматривается создание в
сети интернет сайтов органов государственной
власти субъектов Российской Федерации и орга#
нов местного самоуправления.

В целях обеспечения защиты электронного
правительства региона, его отдельных подсистем,
региональных информационных систем и инфор#
мационного обмена от несанкционированного до#
ступа, изменения и хищения, а также в целях борь#
бы с компьютерными вирусами и предотвращения
утечек информации должна быть сформирована
единая политика обеспечения информационной
безопасности и реализована соответствующая
подсистема.

Политика обеспечения информационной безо#
пасности должна устанавливать:

– общую модель угроз в сфере информацион#
ной безопасности электронного правительства ре#
гиона;

– классификацию объектов электронного пра#
вительства региона по необходимому уровню
обеспечения защиты информации и общие требо#
вания к ним;

– критерии отнесения объектов системы элек#
тронного правительства региона к системам, тре#
бующим защиты, и перечень необходимых мер по
обеспечению их защиты;

– порядок согласования требований к отдель#
ным подсистемам электронного правительства ре#
гиона, а также аттестации объектов электронного
правительства региона;

– порядок доступа к подсистемам электронно#
го правительства региона.

В рамках создания электронного правительства
региона должна быть обеспечена интеграция ин#
формационно#технологической инфраструктуры
региона с общей информационно#технологиче#
ской инфраструктурой федерального уровня.

2.3. Инновационные технологии по продвижению
и обеспечению безопасности российского бизнеса

в цифровой экономике
2.3.2. Интернет#маркетинг

В начале нового тысячелетия перед маркетин#
гом стоят новые задачи, обусловленные бурными
изменениями социальных, экономических, техно#
логических, культурных и экологических условий,
а также быстрым переходом к мультимедийному,
высокотехнологичному информационному обще#
ству. Интернет предлагает множество интерактив#
ных возможностей и соответствующих услуг, с по#
мощью которых возможны новые коммуникатив#
ные формы. В этом контексте справедливо выска#
зывание Билла Гейтса о том, что «если вас нет в
интернете, то вас нет в бизнесе». 

Интернет#маркетинг – это методика проведе#
ния маркетинговых исследований в интернете (в
частности, изучение спроса и потребительской ау#
дитории, мониторинг рынков и анализ деятельно#
сти конкурентов путем изучения их интернет#ре#
сурсов, освоение алгоритмов формирования и
обеспечения высокой эффективности рекламных

29



кампаний, способов правильного позиционирова#
ния торговой марки на рынке, проведение опро#
сов посетителей), рекламные возможности, сти#
мулирование сбыта, публикации в сети пресс#ре#
лизов, проведение онлайновых конференций,
продажа товаров через интернет, а также предо#
ставление послепродажных услуг (консультирова#
ние, информация по запросам).

Задачи интернет#маркетинга включают в себя:
– повышение узнаваемости торговой марки;
– увеличение продаж;
– осуществление информационной политики;
– поддержка партнеров;
– упрощение взаимоотношений между произ#

водителем и потребителем.
В настоящее время структура спроса на товары

и услуги в интернете близка к «оффлайновой»,
иными словами, если раньше посредством интер#
нета покупали, в основном, кинофильмы и книги,
то сейчас на «виртуальных прилавках» приобрета#
ют крупную бытовую технику, ипотеку, автомоби#
ли, яхты и т.д. 

Учитывая тот факт, что на сегодняшний день
почти четверть россиян имеет доступ в сеть
интернет, неудивительно, что рынок интернет#ре#
кламы составляет порядка 5,5 млрд. руб.47 В на#
стоящее время интернет#маркетинг во многих
сферах работает значительно эффективнее тради#
ционных методов рекламы (меньше затрат, лучше
финансовый результат, а рекламодатель приобре#
тает имидж прогрессивной, шагающей в ногу со
временем компании). 

Однако конкуренция за внимание аудитории
в интернете уже достаточно велика и привлече#
ние посетителей на сайт, являющийся конечным
механизмом превращения представителей целе#
вой аудитории в покупателей/клиентов, – про#
цесс сложный и многокомпонентный. Суще#
ствует несколько базовых стратегий привлече#
ния: при крупном бюджете на интернет#рекламу,
существует возможность выкупить места под
баннеры на крупнейших площадках Рунета (Ma#
il.Ru, Яндекс и т.п.), заплатить превышающую
затраты конкурентов сумму за «поисковую опти#
мизацию» и оказаться на первых местах на стра#
ницах выдачи поисковиков по нужным запро#
сам. 

На сегодняшний день существуют также непо#
исковые методы продвижения товаров в сети ин#
тернет. Под этим термином часто подразумевают
все методы интернет#рекламы, не относящиеся к
SEO (максимально возможному повышению по#
зиции ссылки на сайт в списке, выдаваемом пои#
сковой машиной в ответ на один из запросов, по
которым идет продвижение). 

Во#первых, – это баннерная реклама. До недав#
него времени баннерная реклама была синонимом
интернет#рекламы вообще. Однако в связи с по#
явлением огромного специально созданных непо#
пулярных интернет#площадок, баннерные сети
себя дискредитировали. В современной ситуации
баннер должен быть сделан профессионально с
точки зрения рекламной психологии и дизайна
при этом оплачивается не количество кликов#пе#
реходов пользователей по баннеру, а количество
показов (например, покупается 1000 или 100 мил#
лионов показов); эффективность баннера можно
повысить при условии его размещения вручную,
индивидуально договариваясь с владельцами те#

матических ресурсов, где после аналитической ра#
боты будет выявлен достаточный трафик целевой
аудитории, или в случае размещения баннера на
крупнейших порталах Рунета (Яндекс, Mail.Ru и
т.д.). 

Контекстную рекламу, встроенную в поиско#
вые системы (Яндекс.Директ — у Яндекса,
AdWords — у Google, «Бегун» — у Рамблера и ты#
сяч других площадок), в настоящее время называю
одним из самых эффективных и прогрессивных
методов непоискового продвижения. Это объя#
вления, которые показываются рядом с результа#
тами поиска или на тематических площадках в за#
висимости от запроса пользователя. Недостаток
контекстной рекламы — подверженность «войне
бюджетов»: чтобы объявление всегда показыва#
лось пользователям, надо соревноваться с конку#
рентами, предлагая поисковой системе все более и
более высокую цену за клик. 

Крупнейшие сервисы информационных поч#
товых рассылок — Subscribe.Ru и Content.Mail.Ru
— предлагают гибкие по таргетингу и цене вари#
анты размещения рекламы в телах писем, рассы#
лаемых многомиллионным аудиториям. При этом
следует заметить, что информационные рассылки
— это не спам, а нечто вроде интернет#газет, не#
которые из которых «по тиражу» превосходят
многие популярные бумажные издания. Согласно
статистике, аудитория сервиса Content.Mail.Ru —
6,4 миллионов человек, Subscribe.Ru — 4,2 мил#
лиона.

Сейчас многие популярные сайты и форумы
предлагают интересную возможность для рекла#
модателей — спонсорство разделов или ресурса в
целом. Основными моментами этого метода яв#
ляются экспертный анализ сайтов и форумов
профильной тематики, причем при выборе спон#
сируемой площадки руководствуются не только
трафиком посетителей, но и его структурой («ка#
чеством аудитории»), а также совмещение спон#
сорства разделов с проведением PR#мероприя#
тий. 

Метод контентного продвижения подразумева#
ет использование какого#либо интересного целе#
вой аудитории информационного материала
(обычно текстового) в рекламных целях. К числу
самых популярных и эффективных механизмов
реализации контентного продвижения можно от#
нести:

– распространение пресс#релизов; 
– передачу для публикации уникальных и инте#

ресных целевой аудитории статей со скрытой или
явной рекламой каким#либо тематическим порта#
лам; 

– выпуск собственной информационной рас#
сылки («интернет#газеты») на сервисах Subscri#
be.Ru и Content.Mail.Ru; 

– создание и поддержку собственных контент#
проектов, которые способны не только собствен#
но рекламировать, но и приносить деньги (в том
случае, если изначально правильно спроектирова#
ны и созданы в соответствии с грамотным бизнес#
планом). 

Очевидно, что нестандартные методы интер#
нет#рекламы могут быть весьма и весьма эффек#
тивными, однако в последнее время достаточное
распространение получили методики, относиться
к которым нужно с большой осторожностью. Это
такие методики, как:
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– вирусный маркетинг (Viral Ad, англ.) — раз#
работка рекламных стратегий (создание юмори#
стических карикатур, видеороликов, flash#мульт#
фильмов и звукозаписей, несущих рекламное со#
общение в той или иной форме), поощряющих по#
требителей передавать рекламное сообщение друг
другу. При этом информация воспринимается не
как реклама, а скорее как досуг или развлечение.
Люди пересылают друг другу забавный ролик или
ссылку, и получается, что вирусная реклама рас#
пространяется «самостоятельно» от человека к че#
ловека без дополнительных затрат рекламодателя.

В марте 2007г. вирусную кампанию в интернете
успешно реализовала компания «Мегафон». Зада#
чей кампании было «развенчать миф о низком ка#
честве своей связи», поскольку подобное мнение
распространено среди большинства представите#
лей целевой аудитории «Мегафон». Для этих целей
разработали специальный сайт «STOP Миф»
(www.stopmif.ru), на котором посетителям предла#
галось поучаствовать в забавной викторине. Там
же были выложены юмористические видеороли#
ки, в которых персонажи вынуждены врать по те#
лефону и имитировать помехи связи. Девиз сайта
– «Не верьте лгунам!».

Следует отметить, что вирусные кампании не
всегда предполагают использование эксклюзив#
ного flash# или видеоконтента. Главное – ориги#
нальная идея.

– скрытый (hidden) маркетинг — использова#
ние авторского мнения авторитетных (или вирту#
альных) участников социальных сетей, форумов,
владельцев блогов и тематических сайтов для
скрытой рекламы. Хотя многие люди готовы про#
дать свое мнение за символическую сумму, следу#
ет пользоваться этим методом с осторожностью,
крайне тщательно продумывая стратегию кампа#
нии и содержание рекламного сообщения, по#
скольку при действиях наобум результаты часто
могут быть прямо противоположны ожидаемым. 

Однако рассмотренные методы непоискового
интернет#маркетинга лучше всего работают в ком#
плексе с поисковым продвижением. Поисковое
продвижение может быть достаточно эффективно
само по себе — ведь главная цель интернет#марке#
тинга заключается все#таки в генерации трафика
посетителей на конверсионный механизм (сайт).
Непоисковое продвижение тоже может быть до#
статочно эффективным, однако само по себе вряд
ли сможет создать постоянный на протяжении
длительного срока поток посетителей (хотя в не#
которых случаях можно добиться значительных
коммерческих результатов исключительно при
помощи непоисковых методов). 

Одним из основных элементов интернет#мар#
кетинга в настоящее время является подход, полу#
чивший название «персонализация», требующий
проведения систематической работы по сбору ин#
формации о посетителях с целью ее дальнейшего
использования для разработки индивидуального
подхода к каждому пользователю.

Сегодня в связи с постоянно возрастающей ин#
формационной перегрузкой, увеличивающимся
количеством средств массовой информации по#
требитель все чаще «отворачивается от информа#
ции». 

В настоящий момент, чтобы сохранить конку#
рентоспособность, предприятия с помощью инди#
видуализированных товаров и диалога с клиента#

ми придерживаются ориентации потребителя на
индивидуализацию (индивидуализированная ра#
бота с информацией, товарами и услугами), вос#
принимая каждого клиента как самостоятельный
рыночный сегмент и обслуживая в соответствии с
его потребностями. 

Например, на веб#сайте фирмы Dell клиент мо#
жет выбрать конфигурацию своего персонального
компьютера, который затем для него изготавлива#
ется. Таким образом, Dell предлагает возможность
«массового производства на заказ» («mass customi#
zation») и, следовательно, изготовления индивиду#
альных товаров с помощью технологии массового
производства.

Dell использует интернет не только для целена#
правленной коммуникации со своими клиентами,
но и для оптимизации своей цепи создания приба#
вочной стоимости. Клиент выбирает конфигура#
цию и заказывает свой персональный компьютер.

К системе присоединяются поставщики и обес#
печивают фирму всеми необходимыми комплек#
тующими в указанные сроки. Клиент, если у него
возникают какие#либо проблемы с компьютером,
может получить консультацию в фирме Dell в ре#
жиме он#лайн.

Персонализация дает преимущества не только
клиентской стороне, но и предприятию, т.к. спо#
собствует установлению более тесного контакта с
клиентом. Предприятию необходимо иметь содер#
жательную базу данных о каждом клиенте, где, по#
мимо прочего, должна быть информация об осо#
бенностях покупательского поведения и его пред#
почтениях. Интернет предлагает многочисленные
возможности персонализации товара, причем ин#
дивидуализированный товар можно охарактери#
зовать высокой мерой клиентской специфично#
сти, то есть потребитель определяет и структуру, и
качество товара, а также цену, поскольку само#
стоятельно определяет, сколько он готов запла#
тить за товар, как это уже происходит на онлайно#
вых аукционах.

Персонализация может быть связана с различ#
ными подходами:

– персонализация, основанная на определен#
ных правилах. В этом случае сервер работает на ос#
нове заданных шаблонов и ограничений, страница
генерируется на основе не только действий или
предпочтений пользователя, но и правил, задан#
ных на сайте. Подобных правил может быть мно#
жество в зависимости от тематики сайта и его
предназначения – коммерческого, информацион#
ного, рекламного и т.п.;

– персонализация, основанная на групповой
фильтрации. Этот способ основан на идентифика#
ции группы людей, имеющих одинаковые пред#
почтения. Генерируемые страницы рассчитаны на
определенное число сегментов (групп), и сервер
определяет, к какой из групп относится посети#
тель на основе сравнения «профиля» посетителя с
«профилями» всех групп;

– мгновенная персонализация представляет
собой наиболее сложный, но и наиболее эффек#
тивный способ. Как правило, такими услугами за#
нимаются специализированные компании, кото#
рые составляют большие базы данных, получае#
мые из разных источников – провайдеров, бан#
нерных сетей, различных сайтов, сервисов бес#
платной электронной почты. Метод мгновенной
персонализации предполагает, что откуда бы
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пользователь ни приходил на сайт с установлен#
ной мгновенной персонализацией, будет известен
его профиль, который передастся из базы данных,
и появится возможность определить, к какой кате#
гории данный пользователь относится. Соответ#
ственно, сайт, принимающий пользователя, пока#
жет специально сформированную (персонализи#
рованную) для данного пользователя страницу.
Технология мгновенной персонализации является
одной из самых современных, но в настоящее вре#
мя она еще слишком сложна и дорога для ее широ#
кого применения.

Однако, по данным исследований ряда консал#
тинговых компаний, в настоящее время посетите#
лей интернет#сайтов не слишком интересуют та#
кие свойства электронных магазинов, как персо#
нализация, онлайновая поддержка и т.п. Боль#
шинство посетителей имеет более простые запро#
сы: наличие изображений товаров (44%), инфор#
мация о наличии товаров на складе (39%), сравни#
тельные обзоры товаров (34%), возможности по#
иска по каталогу (30%)48.

Благодаря совершенствованию технологий ин#
тернет#маркетинга, электронные магазины имеют
возможность привлекать большое число посетите#
лей, предприятия – правильно определить нужное
направление в продвижении сайта и выбрать оп#
тимальную комбинацию средств для привлечения
наибольшего числа клиентов. Удачный выбор по#
добных технологий и провайдеров соответствую#
щих услуг может привести компанию к успеху. 

2.3.3. Электронная коммерция
Электронная коммерция (e#commerce) — тер#

мин, используемый для обозначения коммерче#
ской активности в интернете. Обеспечивает воз#
можность осуществления покупок, продаж, сер#
висного обслуживания, проведения маркетинго#
вых мероприятий путём использования компью#
терных сетей49.

В современной экономической литературе ча#
сто используется определение электронной ком#
мерции, данное UNCTAD: «Под «электронной
коммерцией» понимаются все формы сделок, свя#
занные с коммерческой деятельностью организа#
ций и физических лиц, которые основаны на об#
работке и передаче цифровой информации, вклю#
чая тексты, звуки и визуальные данные»50.

Иногда подчеркивается, что к электронной
коммерции можно отнести только те сделки, в ре#
зультате которых передаются права собственности
на реальный или виртуальный товар (услугу). Со#
гласно определению комиссии ЕС, «электронная
коммерция» предполагает электронное ведение
бизнеса и включает много разнообразных видов
деятельности, в том числе: электронную торговлю
товарами и услугами; доставку в режиме реального
времени цифровых данных; электронный перевод
денежных средств; электронную торговлю ценны#
ми бумагами; выписку коммерческих документов
(коносаментов, счетов); проведение коммерче#
ских аукционов; осуществление в режиме онлайн
правительственных закупок; работы по дизайну и
проектированию; прямой потребительский мар#
кетинг и послепродажное обслуживание. Она ох#
ватывает как товары (потребительские товары,
специализированное медицинское оборудова#
ние), так и услуги (информационные, финансо#
вые и юридические), как традиционную деятель#

ность (здравоохранение, образование), так и но#
вые сферы деятельности (виртуальные магази#
ны).51

Началом возникновения электронной торго#
вли можно считать 1970г., когда в США появились
электронный обмен данными по компьютерным
сетям – EDI (Electronic Data Exchange) – и элек#
тронный перевод денег банками в компьютерных
сетях – EFT (Electronic Funds Transfer)52.

Развитие интернета привело к резкому росту
популярности этой технологии торговли среди
всех торговых фирм и граждан. Интернет стиму#
лировал развитие электронной торговли на уров#
не отдельного хозяйствующего субъекта. Малые
предприятия и граждане получили возможность
вести свои коммерческие сделки и другие опера#
ции в режиме реального времени (on#line). Про#
движение товара представляет собой целый ком#
плекс мер, направленных на реализацию товара
(услуги). Оно включает в себя производство и ис#
пользование информации, рекламные мероприя#
тия, индивидуальные консультации покупателей
и др. 

Многие международные организации также
уделяют большое внимание изучению электрон#
ной коммерции: комиссией ООН UNITRAL был
разработан Типовой закон об электронной торго#
вле (Model Law on electronic Commerce), принятый
в 1996г. Генеральной Ассамблеей ООН. Типовой
закон содержит положения по использованию
электронной торговли, приемлемые для госу#
дарств с различными правовыми, социальными и
экономическими системами, и его принятие яви#
лось юридической основой, обеспечивающей
дальнейшее развитие и внедрение технологий
электронной коммерции.

Рабочая группа по электронной комиссии
ООН UNCITRAL в середине 2004г. разработала
конвенцию об электронной торговле (E#Commer#
ce Convention), которая должна придать импульс
развитию электронной коммерции в рамках меж#
дународной торговли. Комиссия подчеркивает,
что уже сегодня все больше международных сде#
лок осуществляется в электронном виде, но про#
блема в том, что в каждой стране установлены
свои требования по оформлению таких сделок.
Цель конвенции – гармонизировать националь#
ные законодательные акты, относящиеся к элек#
тронной коммерции, определить единые принци#
пы электронной торговли. Международная торго#
вая палата также разрабатывает аналогичный до#
кумент, который носит название E#Terms 2004.53

Электронная коммерция включает в себя сле#
дующие направления: 

– B2B, бизнес для бизнеса (business#to#business)
– термин, означающий что#либо, связанное или
предназначенное для деловых отношений между
корпоративными партнёрами. Обычно имеется в
виду B2B маркетинг, в отличие от B2C маркетин#
га, ориентированного на розничный рынок, а так#
же cистемы электронной коммерции, в которых в
качестве субъектов процессов продажи и покупки
выступают юридические лица (предприятия, орга#
низации).

Основная задача систем В2В – повышение эф#
фективности взаимодействия компаний на рынке.

B2B системами называется аппаратно#про#
граммные комплексы, позволяющие поддержи#
вать бизнес#отношения между предприятиями
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прежде всего в области сбыта и материально#тех#
нического обслуживания. B2B системы можно
разделить на следующие типы:

1) корпоративный сайт компании предназна#
чен для общения с партнерами и контрагентами,
содержит информацию о компании, персонале,
руководстве, продукции, описание услуг.

2) on#line магазин предназначен для сбыта про#
дукции, может быть встроен в корпоративный
сайт. Он позволяет размещать заказы, проводить
электронные платежи, обеспечивать доставку.

3) служба закупок снабжения – ищет постав#
щиков, получает коммерческие предложения, осу#
ществляет электронные платежи, контролирует
выполнение заказов.

4) информационный сайт предназначен для
размещения информации об отрасли, входящих в
нее компаний, параметров состояния рынка,
отраслевых стандартов.

5) брокерские сайты выполняют роль посред#
ников между покупателями и продавцами.

6) электронные торговые площадки (ЭТП)
предназначены для непосредственной организа#
ции on#line деятельности специалистов, службы
сбыта и снабжения. ЭТП, как правило, выполня#
ется в виде отдельного сайта, и на них создаются
рабочие места для предоставления пользователю
целого ряда услуг.

– B2G (business�to�government) — отношения
между бизнесом и государством. Обычно термин
используется для классификации систем элек#
тронной коммерции. Примером B2G#систем мо#
гут служить системы электронных госзакупок.

– Business#To#Consumers (B2C, Бизнес для
клиентов) является одним из звеньев в цепочке со#
временных бизнес#процессов, и это звено строит
бизнес#отношения следующего плана взаимодей#
ствий: «Бизнес#клиент».

B2C – это концепция построения бизнес#про#
цессов предприятия и комплекс интернет#техно#
логий и инструментов, обеспечивающих повыше#
ние прозрачности предприятия и облегчающих
его взаимодействие с клиентами. Один из наибо#
лее популярных инструментов B2C – интернет#
магазин.

B2C (Business#to#Consumer) – термин, обозна#
чающий коммерческие взаимоотношения между
организацией (Business) и частным, так называ#
емым, «конечным» потребителем. Часто исполь#
зуется для описания деятельности, которую ведёт
предприятие, т.е., в данном случае, – продажа то#
варов и услуг непосредственно предназначенных
для конечного использования. Наряду с этим тер#
мином существуют и другие, также обозначающие
различные виды отношений, как коммерческого,
так и некоммерческого характера, например: B2B
(Business#to#Business)# «взаимоотношения между
коммерческими организациями», C2C (Customer#
to#Customer) – «взаимоотношения между потре#
бителями», B2G (Business#to#Government) – «вза#
имоотношения между организацией и правитель#
ством» и т.д. Эти термины широко применяются в
англоязычной среде, как в теоретических трудах
на тему делового администрирования,так и в пов#
седневном деловом общении.

– Consumer#To#Consumer (C2C) (рус. Потреби#
тель для Потребителя) — форма электронной тор#
говли, которая заключается в продаже товаров и
услуг между потребителями. В данном случае сайт

выступает в роли посредника между покупателем
и продавцом.

По данным «Исследования рынка электронной
торговли РФ, май, 2007» (РБК), потребительный
сектор электронной  коммерции занимает пока
лишь 5% от всего объема интернет#сделок, но в
настоящее время активно развивается. Все боль#
шее количество игроков онлайнового и оффлай#
нового бизнеса рассматривают для себя интернет
как перспективную среду продвижения товаров и
услуг.

Другим важным направлением развития рынка
интернет#торговли является развитие логистиче#
ской инфраструктуры интернет#магазинов, кото#
рое представлено в разных формах – от обычной
кооперации операторов электронной торговли с
компаниями, специализирующимися на логисти#
ке и грузоперевозках, до полной передачи  логи#
стических функций специализированным компа#
ниям. Так, например, в Германии крупнейшие
операторы потребительского рынка интернет#
торговли, каталоги «Otto» и «Baur» с 1997г. полно#
стью передали логистические функции Germes
Logistik Group – компании, специализирующейся
на перевозках и оптимизации логистических про#
цессов.

Согласно отчету компании eMarketer, объем
рынка электронной коммерции в Европе, по дан#
ным на 2006г., составил 106 млрд. евро ($133
млрд). По прогнозам аналитиков, он будет расти
на 25% ежегодно в течение 5 лет и достигнет пока#
зателей в 323 млрд. евро ($407 млрд) к 2011г. 

Британия, Франция и Германия доминируют
на европейском рынке электронной коммерции –
на их долю приходится 72% всех сделок. Крупней#
шим рынком располагает Британия, объем кото#
рого, по прогнозам специалистов, достигнет $84
млрд. в 2007г., что на 39% превысит аналогичные
показатели 2006г. 

На втором месте располагается Германия, ко#
торая, однако, лидирует по количеству онлайн#
покупателей – в этой стране их насчитывается 29,2
млн.человек. 

Также в исследовании отмечается, что в тече#
ние следующих 5 лет рынок электронной торговли
в Европе будет расти за счет таких стран, как Ита#
лия, Голландия и Испания. 

По прогнозам аналитиков из eMarketer, прода#
жи на рынке B2C в Азиатско#Тихоокеанском ре#
гионе за три года вырастут почти на четверть
(23,3%) и к 2011г. достигнут 168,7 млрд.долл. К
концу 2008г. этот показатель прогнозируется рав#
ным 97,7 млрд.долл.

При этом нынешние лидеры списка – Япония
(на первом месте) и Южная Корея (на втором)
уступят свои позиции быстрорастущим рынкам
Китая и Индии. По данным Департамента офи#
циальной статистики Южной Кореи объем элек#
тронных продаж вырос в 3,5 раза за последние 5
лет. Общий показатель рынка розничной онлай#
новой торговли в 2006г. увеличился на 54,4%54.

По данным CNews, выручка известной китай#
ской площадки для онлайн#торговли Alibaba.com,
предназначенной для малого и среднего бизнеса
(b2b)  составила в 2007г. 2,163 млрд юаней
($305,51 млн), что на 58,6% больше, чем в 2006г.
Рост чистой прибыли составил 340% — компании
удалось заработать 967,8 млн юаней ($136,65 млн).
Сравнивая эти результаты с показателями кру#
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пнейшей интернет#компании Google, можно от#
метить, что рост выручки сопоставим, а вот
по темпам увеличения чистой прибыли Aliba#
ba.com превзошла американского интернет#ги#
ганта более чем в 9 раз. Общее количество зареги#
стрированных клиентов портала за год увеличи#
лось почти на 40% — до 27,6 млн. Около 72% фи#
нансовых поступлений компании обеспечил меж#
дународный рынок. 

На рынке интернет#поиска, согласно данным
ComScore, ресурс Alibaba.com по итогам декабря
2007г. занимал 10 место с долей 0,8%, обработав
531 млн запросов. Ступенькой выше с долей 0,9%
располагался российский «Яндекс». 

Объем российского рынка электронной ком#
мерции в 2007г. вырос более чем на 30%. 

Общие показатели рынка электронной торговли, 2007г.
Оборот рынка ЭТ, млрд долл. ................................................10,1

Доля рынка ЭТ в структуре ВВП, % ...................................1,04%

Доля рынка ЭТ в структуре корпоративных закупок, %.....2,4%

Источник: SETonline, НАУЭТ, 2007г.

Правда, эти цифры ничтожно малы по сравне#
нию с показателями европейского и американско#
го электронных рынков, совокупный объем кото#
рых исчисляется триллионами долларов. 

Количество магазинов в российском сегменте
интернета за год увеличилось примерно на 43%.
Более быстрыми темпами растет количество он#
лайн#бизнесов, предлагающих оборудование
(рост – 77%), строительные материалы (68%), по#
дарки и цветы (62%), книги (52%), спортивные
(51%) и детские товары (49%).

Несмотря на очевидную положительную дина#
мику, электронная коммерция в России находит#
ся на начальной стадии развития, но обладает
большим потенциалом. Согласно данным евро#
пейского агентства по интернет#исследованиям
Gemius SA, практически все пользователи (98%)
знают о возможности совершать покупки в он#
лайне, однако на практике этим занимались лишь
53%. Для большинства покупки в интернете пока
не являются альтернативой, заслуживающей вни#
мания. 

Многие (43%) узнают с помощью Сети о мо#
бильных новинках, а 45% используют интернет
для покупки туристических услуг. Также спро#
сом пользуются косметика, компьютерные
игры и детские товары (50%). 56% покупателей
интернет#магазинов и 43% клиентов онлайно#
вых аукционов отмечают низкую цену товаров в
Сети, а еще 27% готовы увеличить число поку#
пок, если магазины снизят стоимость товаров
еще больше.

Однако главным препятствием на пути разви#
тия электронной коммерции в России все еще яв#
ляется недоверие пользователей – 43% из них счи#
тают сделки в он#лайне рискованными. Также
клиентов пугает сложность самой процедуры
(31%), отсутствие возможности увидеть товар
вживую (27%) и опасения, что оплата через интер#
нет небезопасна (23%). 

Несмотря на успешное развитие розничной
торговли в российском сегменте сети, Рунет все
еще очень сильно отстает по этому показателю от
Европы и США.

Эксперты предсказывают, что дальнейший
рост рынка розничной торговли в интернете будет

характеризоваться структурированием рынка, за
счет поглощения крупными интернет#магазинами
мелких55.

Говоря о перспективах интернет#технологий во
внешнеэкономической деятельности, то здесь ос#
новным сдерживающим фактором развития элек#
тронной торговли остается нерешенность многих
организационных, юридических и технических
вопросов. Среди этих факторов называют, напри#
мер, низкую скорость передачи данных. Изменить
эту ситуацию призваны два проекта правительства
США – Internet2 (I2), работа над которым нача#
лась в 1997г., и Next Generation Internet (NGI),
провозглашенная президентом Клинтоном в
1996г. Для использования всех преимуществ но#
вых проектов потребуются новые компьютерные
приложения, новые способы работы в сети, новые
подходы к вопросам электронной торговли. По#
явится возможность передавать громадные объе#
мы информации, в том числе и мультимедийной, а
также видеообщения или других форм интерак#
тивного общения в реальном времени со многими
потребителями.

Активно решаются и другие вопросы: голосо#
вой и видеосвязи в интернете. Европейская обсер#
ватория информационных технологий (European
Information Technology Observatory, EITO56) в
своих последних докладах отражает появление но#
вого перспективного направления информацион#
но#коммуникационных технологий, получившего
название «мобильная электронная коммерция»
(m#commerce). В интеграции мобильной связи и
технологий электронной коммерции европейские
страны видят способ сократить отставание от
США и занять собственную нишу на рынке ин#
формационных технологий.

Развивается также новое направление в предо#
ставлении услуг – Application Service Providing
(ASP), т.е. предоставление различных сервисов в
области дистанционной обработки данных. ASP
позволяет радикально уменьшить издержки ком#
паний за счет предоставления поддержки в раз#
личных сферах электронной коммерции. Можно
ожидать, что постоянно развивающиеся услуги
ASP все в большей мере будут востребованы пред#
приятиями малого и среднего бизнеса. 

Для обеспечения эффективной взаимосвязи
между фирмами–участниками торгов на элек#
тронных товарных биржах открытого типа в рам#
ках технологии B2B предложен универсальный
стандарт описания, обнаружения и интеграции
UDDI (Universal Description, Discovery and Integra#
tion). Этот стандарт создан при поддержке IBM,
Microsoft и более тридцати других компаний57 и
включает набор спецификаций, на основе кото#
рых компании могут формировать свои торговые
предложения, а также так называемые Глобальные
бизнес#реестры UDDI (UDDI Global Business Re#
gistries), обеспечивающие быстрый и простой до#
ступ к информации о самих компаниях и их про#
дукции, а также важную техническую информа#
цию о форматах, стандартах и технологиях, ис#
пользуемых ими в ведении онлайнового бизнеса.
Эти бизнес#каталоги UDDI включают в себя раз#
дел «белых страниц», содержащий перечень назва#
ний компаний, раздел «желтых страниц», содер#
жащий коды компаний и информацию об их гео#
графическом расположении, и «зеленые страни#
цы», где классифицируются услуги, предлагаемые
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той или иной компанией. Крупнейших из всех
интернет#каталогов, который когда#либо пыта#
лись создать, UDDI претендует на роль централь#
ного реестра предприятий и компаний во всех
странах и всех отраслях экономики. Зарегистриро#
вавшись в нем, потенциальные бизнес#партнеры
смогут отыскать необходимые им компании с по#
мощью разработанной поисковой системы, бази#
рующейся на различных параметрах, – от геогра#
фического расположения до отрасли, особенно#
стей предоставляемых товаров (услуг) и техниче#
ских спецификаций продукции. Регистрация и
поиск в базе UDDI предоставляются бесплатно.

В России центром компетенции по стандарту
UDDI является Центр электронного бизнеса
(ЦЭБ)58, который активно продвигает этот стан#
дарт и старается познакомить с ним специалистов
российских предприятий, открыв для этого спе#
циальный сайт59.

Продолжающееся бурное развитие интернет#
технологий, а также проводимая работа по реше#
нию возникающих в сети политических, организа#
ционных, правовых вопросов, в которой участву#
ют как национальные, так и международные ком#
мерческие и некоммерческие организации, дикту#
ют требования участникам внешнеэкономической
деятельности постоянно поддерживать высокий
уровень знаний в данной области, а также адекват#
но оценивать открывающиеся возможности и эф#
фективно использовать их в своей практической
деятельности.

2.3.4. Бизнес#разведка с использованием ИКТ
За последние несколько лет информационно#

коммуникационные технологии неузнаваемо из#
менили методы управления бизнес#процессами.
Не вызывает сомнения тот факт, что достоверная
и своевременно полученная информация имеет
критически важное значение для выработки и осу#
ществления рыночной стратегии и тактики.

С проблемами обеспечения безопасности в се#
ти интернет связан вопрос информационной безо#
пасности бизнеса. В современных российских
условиях при наличии жесткой агрессивной кон#
курентной среди необходимо иметь представление
о главных угрозах бизнесу и владеть основными
навыками противодействия им.

Поскольку в отечественной и зарубежной спе#
циальной литературе в настоящее время нет чет#
кого понятия «бизнес#разведки», а также можно
встретить и синонимичные названия, такие как
«конкурентная разведка», «деловая разведка» и
др., существуют несколько определений:

– «бизнес#разведка» – информационно#анали#
тическая деятельность, направленная на достиже#
ние конкурентного превосходства и осуществляе#
мая без нарушения правовых норм;

– «деловая и конкурентная разведка» – сбор,
обработка и анализ информации в целях укрепле#
ния положения компании на рынке;

– «конкурентная разведка» – механизм систе#
матического формирования на базе открытой и
доступной информации разведывательных сведе#
ний для руководителей компаний, позволяющих
трансформировать эти сведения в конкретные ша#
ги по развитию своего бизнеса, а также инстру#
мент управления, помогающий лучше понимать
окружающую конкурентную среду и принимать
правильные решения60.

С развитием ИКТ информация стала товаром,
имеющим реальную ценность, при этом появле#
ние новых технологий обработки и передачи ин#
формации, явились причиной усиления роли
«бизнес#разведки», т.к. именно сеть интернет
обеспечивает наиболее дешевый доступ к миро#
вым информационным ресурсам.

Повышенный интерес к «бизнес#разведке» воз#
ник в США и странах Западной Европы в конце
80#х годов с появлением компьютерных сетей и
специализированных баз данных. Более 15 лет на#
зад в США было создано «Общество профессио#
налов конкурентной разведки» (Society of Compe#
titive Intelligence Professionals – SCIP), насчиты#
вающее около 10000 человек, с отделениями во
многих странах мира61. Эта организация коорди#
нирует работу в области популяризации и распро#
странения этических принципов ведения деловой
разведки, организует конференции и семинары,
оказывает поддержку своим членам во многих во#
просах «бизнес#разведки».

SCIP является самой представительной орга#
низацией в своей области, объединяя более по#
ловины ведущих компаний США, где «бизнес#
разведка» осуществляется преимущественно
частными фирмами и корпорациями. В Японии
и Южной Корее, в свою очередь, этот вид дея#
тельности координируется государственными
структурами. В настоящее время в Японии име#
ется разветвленная система «бизнес#разведки»,
включающая в себя службы крупных «торговых
домов» и государственные организации, такие
как «Организация внешней торговли Японии»
(Japanese External Trade Organisation (JETRO)),
которые размещают свои оперативные разведы#
вательные службы по всему миру для сбора ин#
формационных материалов, относящихся к биз#
несу и конкуренции. Так, в корпорации Mitsu#
bishi ежедневно более 13 тыс.служащих в более
чем 200 офисах по всему миру собирают и обра#
батывают более 30 тыс.информационных сооб#
щений деловой информации. Образованная в
1958г. Структура JETRO является единственным
в мире поддерживаемым правительством кру#
пнейшим агентством деловой разведки. Основ#
ная часть деловой информации, предлагаемой
JETRO, доступна для пользования всем без ис#
ключения, однако основной массив представлен
на японском языке62.

В странах Европы к организации деловой раз#
ведки существует свой подход. В Германии и Шве#
ции значительную роль в бизнесе играют банки с
государственным участием, использующие свою
мощь и влияние для сбора информации о зарубеж#
ных компаниях, которую они передают своим
партнерам по бизнесу. Во Франции активную роль
в организации «бизнес#разведки» и сотрудниче#
ства с частными фирмами играют государствен#
ные спецслужбы, в частности, французская внеш#
няя разведка (Direction Generale de la Securite Exte#
rienre – DGSE). 

К середине 90гг. XX столетия в крупных рос#
сийских корпорациях (например, «Газпром») так#
же начинают создаваться структурные аналитиче#
ские подразделения, выполняющие функции
«бизнес#разведки». Возросшая потребность со
стороны российских деловых кругов объясняется
набирающим силу процессом глобализации эко#
номических связей, что требует оперативного
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применения адекватных мер как по нейтрализа#
ции экспансии зарубежных конкурентов на вну#
тренние рынки, так и по изысканию эффективных
способов проникновения российских компаний
на рынки других стран.

Назначение и основные направления деятель#
ности «бизнес#разведки» с использованием ин#
формационно#коммуникационных технологий
заключаются в следующем:

– обеспечение руководства достоверной,
объективной и полной информацией о сильных и
слабых сторонах конкурентов; 

– сбор данных, позволяющих оказывать влия#
ние на позицию оппонентов в ходе деловых пере#
говоров; 

– оповещение о возможном возникновении
кризисных ситуаций; 

– мониторинг и контроль хода реализации за#
ключенных договоров и достигнутых ранее дого#
воренностей.

Весь процесс сбора, обработки, анализа ин#
формации и синтеза знаний представляет собой
ряд последовательных мероприятий, который по#
лучил название разведывательный цикл. Он со#
стоит из основных этапов: 

– выбор цели и планирование; 
– сбор данных; 
– обработка данных (превращение в информа#

цию); 
– анализ и синтез информации (превращение в

знания); 
– распространение полученных знаний. 
Собранная информация на первом этапе пред#

ставляет собой данные, которые после обработки
(сортировки, калибровки) превращаются в ин#
формацию, которая после анализа экспертов ста#
новится знаниями, являющимися основой при
принятии управленческих решений. 

Важнейшим условием успешной «бизнес#раз#
ведки» является наличие информационного поля
хозяйствующего субъекта, представляющее собой
ряд структурированных и неструктурированных
информационных массивов, необходимых для из#
влечения из них необходимых данных. Как пра#
вило, эти массивы формализованы в виде различ#
ных банков и баз данных, которые позволяют
строить информационные модели, давать практи#
ческие рекомендации по управлению текущей си#
туацией и прогнозировать её дальнейшее разви#
тие. 

Основная задача – установление причинно#
следственных связей между различного рода дан#
ными, позволяющими обратить их в информацию
и синтезировать соответствующие рекомендации
для руководства предприятия. 

Для получения наиболее точной картины банк
данных должен включать в себя данные, получае#
мые как из внешних, так и из внутренних источни#
ков. 

Наиболее полно задачам «бизнес#разведки»
отвечает информационная технология, получив#
шая название – технология управления знаниями
(Knowledge Management, КМ#технология). Дан#
ная технология реализует идею сбора и накопле#
ния всей доступной предприятию информации,
как из внутренних, так и из внешних источников.
Такое накопление знаний дает предприятию зна#
чительное конкурентное преимущество в виде
банка знаний предприятия. Банк знаний пред#

приятия в совокупности с прилагающимися си#
стемами сопряжения с другими информационны#
ми системами предприятия, с мощной системой
поиска информации и приложениями для по#
строения отчетов в различных срезах, позволяет
руководству оперативно получать нужную ин#
формацию и, соответственно, оперативно реаги#
ровать на вызовы внешней и внутренней среды.
Такая оперативность, помноженная на выигрыш
во времени принятия решения относительно кон#
курентов, плюс преемственность знаний (более
быструю передачу накопленных знаний) между
поколениями сотрудников предприятия, дают ор#
ганизации мощнейшее оружие конкурентной
борьбы. 

Большинство программных средств, обеспечи#
вающих КМ технологию, как правило, реализуют
следующие типичные функции: 

– сбор данных из источников различных фор#
матов (БД, неструктурированные источники и
т.д.); 

– накопление и хранение данных; 
– рубрикация архивов; 
– поиск данных, в том числе и нечеткий поиск; 
– построение отчетов в различных срезах вы#

борки, в том числе и многомерный анализ данных; 
– построение причинно#следственных цепочек

данных, позволяющих определять тенденции и
направления развитий ситуации. 

– моделирование данных, ситуационный и
сценарный анализ («что будет, если»). 

Функция сбора данных реализуется через соз#
дание необходимых конверторов, настраиваемых
на сбор данных из различных информационных
систем и использования так называемых поиско#
вых роботов. Основное предназначение поиско#
вых роботов – сбор данных на заранее предопре#
деленную тематику из открытых источников web#
пространства. 

Накопление и хранение данных происходит
через создание специализированных хранилищ
электронных данных. При этом разработчики
могут использовать как общеупотребительные
хранилища данных SQL, Oracle, файловые сер#
веры, так и предлагают собственные решения в
этой области (Hummingbird, Documentum, Lotus
Notes и т.д.). Как правило, специализирован#
ные хранилища обладают собственными систе#
мами категоризации и рубрикации хранимых
данных. 

Рубрикация может выполняться через ручной
ввод необходимых категорий (рубрик) или через
автоматическую рубрикацию. Наиболее передо#
вые технологии позволяют выполнять автомати#
ческую рубрикацию документов без элементов
«обучения» (настройки) системы. 

Функции поиска реализуются за счет алгорит#
мизации математических моделей ассоциативно#
статистического и синтактико#семантического
подходов анализа данных. 

Построение отчетов выполнимо программны#
ми инструментами построения запросов, много#
мерного анализа (построения выборок по нес#
кольким критериям отбора одновременно) и сред#
ствами построения отчетов на заданные темы. 

Программные средства моделирования дан#
ных, ситуационного или сценарного анализа по#
зволяют моделировать финальные состояния
объектов исследования в зависимости от измене#
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ния тех или иных данных в цепи преобразова#
ний. 

Таким образом, решения в области програм#
много обеспечения для автоматизации процессов
бизнес разведки условно можно классифициро#
вать по следующим признакам: 

По функциональности: 
– полнофункциональные;
– частичные (реализующие одну или несколь#

ко функций технологии КМ). 
По форме представления обрабатываемых дан#

ных: 
– для работы со структурированными данными

(цифровые данные); 
– для работы с неструктурированными данны#

ми (текстовые, видео, графика); 
– комбинированные.

По степени автоматизации логических операций: 
– комплексы поиска и сбора данных (поисковые

системы); 
– аналитические комплексы (содержащие автома#

тизированные процедуры или методы анализа данных); 
– поисково#аналитические комплексы.
Таким образом, учитывая реалии современного

делового мира, без глубокого анализа информа#
ции, которой сегодня буквально наводнены рын#
ки, невозможно успешное ведение бизнеса. Пото#
ки информации, генерируемой участниками дело#
вой активности, при её квалифицированной обра#
ботке, анализе и синтезе выводов, способны во#
оружить предприятие конкурентным преимуще#
ством по отношению к другим игрокам на рынке,
не обладающим необходимой информацией в нуж#
ное время. 
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3.1. Зарубежный опыт использования
информационных технологий для эффективности

и безопасности внешнеэкономической деятельности 
(Европейский союз, США, Китай)

Европейский Союз является одним из госу#
дарств, наиболее активно проводящих политику
развития информационно#коммуникационных
технологий. Программа «Электронная Европа» (e#
Europe) является результатом анализа опыта ра#
звития ИКТ в европейских странах. Концептуаль#
ное и административное оформление данной по#
литики делает ее интегральной частью стратегии
ЕС по повышению конкурентоспособности евро#
пейской экономики и повышению уровня жиз#
ни63.

Развитие ИКТ рассматривается как один из
трех основных источников преодоления более чем
20#процентного отставания производительности
труда в ЕС от аналогичного показателя США. При
этом, два других «направления прорыва» имеют
прямое отношение к ИКТ#сектору: это стимули#
рование R&D и инноваций, а также инвестиции в
человеческий капитал. 

Приоритетность данного направления разви#
тия законодательства и развития ИКТ#сектора по#
лучила административное оформление в виде Ге#
нерального директората по информационному об#
ществу в рамках Комиссии ЕС, чьей задачей явля#
ется вовлечение правительств, бизнеса и граждан в
участие в глобальном информационном обществе.

Активная политика в области информатиза#
ции, основой которой является программа e#Euro#
pe, сделала возможным быстрое вовлечение граж#
дан в использование информационных техноло#
гий. 

Политика ЕС в области развития информа#
ционного общества состоит из 4 основных компо#
нентов. 

1. Телекоммуникационная политика, в т.ч. ли#
берализация рынка телекоммуникаций.

2. Поддержка технологического развития ин#
формационно#коммуникационных технологий
(ИКТ).  

3. Создание условий для конкурентоспособно#
сти информационного сектора ЕС. 

4. Создание всеевропейских транспортных,
энергетических и телекоммуникационных сетей. 

Две основные компоненты единой информа#
ционной политики ЕС появились в середине
1980гг.

1. Исследования в области ИКТ, начатые в
1984г. в рамках программы ESPRIT (информа#
ционные технологии), которая дополнилась в
1986г. прикладными специализированными про#
граммами по транспорту, здравоохранению и ди#
станционному обучению, а также программой
RACE (продвинутые телекоммуникационные тех#
нологии). 

2. Начало Телекоммуникационной политике
положила Зеленая книга (Green Paper) по либера#
лизации телекоммуникаций. Она обозначила три

основные цели: либерализация монополизиро#
ванных рыночных сегментов, гармонизация евро#
пейского телекоммуникационного сектора через
общие правила и стандарты, жесткое применение
конкурентной политики ЕС. 

Новые ИКТ создали основу для появления но#
вых продуктов и услуг, которые благодаря либера#
лизации телекоммуникаций смогли получить ши#
рокое распространение. 

Начало согласованной и всеобъемлющей поли#
тике в области информационного общества было
положено в Белой книге Комиссии ЕС «Рост, кон#
курентоспособность и занятость» (White Paper
«Growth, Competitiveness and Employment»), опу#
бликованной в 1993г. Белая Книга подчеркивает
важность информационного общества в качестве
ключа к экономическому росту, конкурентоспо#
собности, созданию рабочих мест.

Основной задачей в области ИКТ Белая книга
объявляла создание общего информационного
пространства ЕС, которое состоит из 6 неотъемле#
мых частей:

1. Информация в электронной форме; 
2. Оборудование и программное обеспечение,

необходимые для пользования информацией; 
3. Физическая инфраструктура (кабели, спут#

ники и т.д.); 
4. Основные телекоммуникационные услуги

(электронная почта, обмен файлами, интерактив#
ные доступ к базам данных); 

5. Практические приложения по использова#
нию названных выше компонент; 

6. Пользователи. 
В целях реализации этой задачи политика дол#

жна фокусироваться на следующих пяти приори#
тетах.

1. Распространение принципов эффективного
использования ИКТ и развитие европейских
ИКТ#приложений; 

2. Создание и реализация правовой базы, сти#
мулирующей частную инициативу при помощи
стимулирования конкуренции и охране интересов
граждан (защита данных, безопасность); 

3. Развитие трансевропейской телекоммуника#
ционной инфраструктуры; 

4. Организация тренингов по использованию
ИКТ; 

5. Развитие ИКТ секторов и технологий. 
В продолжение Белой книги был подготовлен

доклад «Европа и Глобальное информационное
общество». Этот доклад сформулировал рекомен#
дации по поводу государственного регулирования,
технологий и социальных рамок информационно#
го общества. На основе доклада в 1994г. был при#
нят план действий «Европейский путь к Инфор#
мационному обществу». Основными целями этого
плана было ускорение либерализации телекомму#
никационных услуг и инфраструктуры, которые
произошли в 1998г., усиление и переориентация
исследовательских ИКТ#программ, включение
информационной политики в основной корпус
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европейских «политик». Пересмотренная версия
Плана была принята в 1996г.

Несмотря на успех этой начальной фазы, в
1999г. стало ясно, что политика ЕС в отношении
информационного общества требует новых подхо#
дов и новых инициатив. Это потребовало приня#
тия в 2000г. программы e#Europe, основная цель
которой заключалась в следующем: «стать наибо#
лее конкурентоспособной и динамичной эконо#
микой, основанной на знаниях (knowledge#based
economy)».

Программа e#Europe является центром деятель#
ности ЕС по формированию информационного
общества, существуя в качестве интегрирующего
инструмента для ряда других тематических про#
грамм.

План действий e#Europe охватывает 11 напра#
влений, которые сгруппированы вокруг 3 приори#
тетов:

– дешевый, быстрый, безопасный интернет; 
– инвестиции в людей и их навыки; 
– стимулирование использования интернет, в

т.ч. «электронное правительство». 
Основываясь на понимании того, что развитие

интернет является несущей опорой информа#
ционного общества, Комиссия ЕС создала страте#
гию для стимулирования и повышения уровня ис#
пользования интернетом. Основные задачи стра#
тегии:

– подключение граждан, компаний и государ#
ственных учреждений к интернету путем ускоре#
ния, удешевления и большей безопасности досту#
па; 

– продвижение «цифровой грамотности» и
предприимчивости; 

– создание социально#ориентированного ин#
формационного общества. 

Появление новых приложений и увеличение
доступной информации постепенно расширяют
выгоды от использования ИКТ для всех граждан.
Наряду с задачей расширения доступа в интернет,
Комиссия также стимулируют развитие высокока#
чественного содержания, которое бы учитывало
бы культурное и языковое многообразие Европей#
ского Союза.

Другой важной частью стратегии информа#
ционного общества является развитие новых тех#
нологий и приложений, которые бы приносили
пользу гражданам: стимулирование электронной
коммерции и дистанционной работы, развитие
мультимедийных технологий. Это происходит пу#
тем финансирования ЕС высокотехнологичных
компаний и исследовательских институтов.

Одной из целей политики ЕС является после#
довательное и равномерное распределение выгод
информационного общества по всем странам#чле#
нам. Для достижения этого создано обширное за#
конодательство, регулирующее деятельность сек#
тора ИКТ. Это законодательство обеспечивает до#
ступность интернета, электронную коммерцию,
устанавливает общие технические стандарты в мо#
бильной связи (такие как GSM, UMTS), цифро#
вом телевидении и радио.

Учитывая тот факт, что развитие телекоммуни#
кационного сектора является важным элементов в
движении к информационному обществу, теле#
коммуникационная политика ЕС ориентирована,
прежде всего, на завершение формирования еди#
ного внутреннего рынка и либерализацию сектора. 

Важным условием широкого использования
информационно#телекоммуникационных техно#
логий является безопасность их использования.
Для выполнения этого условия ЕС принял дирек#
тивы о взаимном признании электронных подпи#
сей, о защите персональных данных, а также либе#
рализовал рынок программ шифрования. ЕС так#
же принял план действий по борьбе с незаконным
и вредным контентом, а также киберпреступно#
стью.

Директивы фокусируются на проблемах защи#
ты интеллектуальной собственности, дистан#
ционном маркетинге, правовых аспектах элек#
тронной коммерции. Также Комиссия ЕС стиму#
лирует развитие саморегулирования, кодексов
поведения и независимых процедур разрешения
споров.

Одной из задач финансирования ИКТ является
рост конкурентоспособности экономики ЕС, од#
ним из важнейших факторов которой рассматри#
вается именно «новая экономика». 

Однако, несмотря на существование програм#
мы, финансирование ИКТ в Европейском союзе
существенно ниже, чем в США и Японии.

Основными направлениями информационного
общества ЕС являются.

– Защита и безопасность. Разработки, напра#
вленные на защиту данных и безопасность ис#
пользования информационных технологий, охра#
ну прав интеллектуальной собственности. 

– Социальные вызовы. Решение проблем здра#
воохранения, окружающей среды, мобильности
людей, культурного наследия. 

– Электронный бизнес. Использование ИКТ
для бизнеса, работы и обучения. 

– Прикладные программы. Создание систем,
направленных на решение проблем в области эко#
логии, энергетики, здравоохранения, транспорта
и промышленной организации (текущее финан#
сирование составляет 160 млн. евро). 

– Информационно#коммуникационные тех#
нологии и программы. Включает развитие систем
мобильной и оптико#волоконной связи, аудиови#
зуальных приложений, коммуникационных сетей. 

– Комплектующие и микросистемы. Включает
исследования в области нано# и микро#техноло#
гий. 

– Информационно#аналитические системы в
управлении. Создание интеллектуальных систем
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работы с информацией, учитывающих контекст,
семантику, включая обучающиеся системы. Соз#
дание интерфейсов, способных понимать слова,
жесты и многообразие смыслов. 

Наиболее значимыми дополняющими про#
граммами и специальными мерами в ЕС являются.

– Политика безопасности, направленная на
создание правовых и технологических решений
для обеспечения идентификации, конфиден#
циальности, защиты личной информации и т.д. 

– Создание единого рынка электронной ком#
мерции. 

– Создание программы, поддерживающей ра#
звитие культурного и лингвистического контента
для интернет (e#Content). 

– План действий, координирующий деятель#
ность ЕС, относящуюся к новым технологиям в
образовании (e#Learning). 

Как уже подчеркивалось в предыдущих главах,
сеть интернет и электронная коммерция имеют
глобальный характер, что вызывает необходи#
мость выработки общих правил на международ#
ном уровне. Для достижения этого Комиссия ЕС
вовлечена в работу международных организаций,
таких как Международный Союз Коммуникаций
(International Communications Union, ITU), ВТО,
Всемирная организация интеллектуальной соб#
ственности (World Intellectual Property Organiza#
tion, WIPO), ОЭСР и т.д.

Одним из важных документов является Согла#
шение ВТО по телекоммуникациям, которое от#
крывает для конкуренции значительную часть ми#
рового телекоммуникационного рынка.

Также Европейский Союз вовлечен в диалог с
США, Японией, средиземноморскими странами,
странами#кандидатами, странами Латинской
Америки, странами Азии. Кроме этого, комиссия
поддерживает Global Business Dialogue on e#com#
merce (GBDe), который объединяет представите#
лей мирового e#business сообщества для создания
мировой системы саморегулирования и помогает
правительствам в установлении мировых правил
для электронной коммерции.

Соединённые Штаты Америки на сегодняшний
день являются одним из мировых лидеров в обла#
сти информатизации и использования информа#
ционно#коммуникационных технологий. С конца
1990гг. ИКТ#сектор США растет небывалыми тем#
пами: в среднем около 15% в год. Наиболее важны#
ми для анализа являются достижения правитель#
ства Соединённых Штатов в области развития и
регулирования телекоммуникаций, создания госу#
дарственных организаций по развитию ИКТ, а
также в области поддержки продвижения продук#
ции национальных компаний на внешние рынки.

Политика поддержки и развития телекоммуни#
каций в США начинается с Телекоммуникацион#
ного акта 1934г. В 1978г. была создана специаль#
ная организация по развитию ИКТ#сектора – Na#
tional Telecommunications and Information Admini#
stration. Основа текущей политики США в области
информационно#коммуникационных технологий
была заложена в 1996г. с принятием Телекомму#
никационного акта 1996г. 

Телекоммуникационный акт 1996г. стал кру#
пнейшим и наиболее значимым изменением зако#
нодательства США в области информационных
технологий со времён Коммуникационного акта
1934г. 

Идея этого закона состояла в том, что произво#
дители товаров и услуг ИКТ сектора не должны
быть ограничены какими#либо искусственными и
в настоящий момент устаревшими ограничения#
ми, но в то же время должны конкурировать друг с
другом на здоровом, стабильном рынке, включа#
ющем большое количество участников. В акте за#
свидетельствовано также новое, обновлённое от#
ношение правительства США к ИКТ#сектору: все
граждане страны должны иметь доступ к высоко#
технологичным телекоммуникационным систе#
мам по приемлемым ценам через обеспечиваемое
государством предоставление «универсальных ус#
луг» даже в условиях растущих конкурентных
рынков. 

Среди прочих мер в реализации акта 1996г. за#
служивают внимания следующие инициативы: 

1) создание конкуренции между локальными
телефонными компаниями, провайдерами
средств связи на больших расстояниях и провай#
дерами услуг кабельной связи. 

2) подтверждение участия государства в предо#
ставлении «универсальных услуг» – в виде участия
в подключении школ, библиотек и больниц к ин#
формационным магистралям. 

Основными направлениями государственной
политики США в области ИКТ были следующие:

– продвижение конкуренции на локальном
уровне;

– выведение местных компаний на новые рын#
ки;

– видео#услуги (кабельное телевидение);
– универсальные услуги. 
В условиях уже сформировавшегося сильного

ИКТ сектора усилия США направлены на даль#
нейшее развитие и расширение сектора. Стиму#
лирование конкуренции позволяет снизить стои#
мость предоставляемых услуг и увеличить их до#
ступность для населения. Очень большое внима#
ние уделено представлению интересов американ#
ских компаний за рубежом и расширению эк#
спорта продукции ИКТ#сектора, открытие рын#
ков зарубежных стран для американской продук#
ции – в условиях большой политической силы
США это даёт ощутимые результаты. Глобализа#
ция мировой экономики позволяет американ#
ским компаниям активно внедряться на рынки
других стран. 

Успешна политика США по увеличению ис#
пользования ИКТ внутри страны, прежде всего
населением. По показателю доступности интернет
США занимают первое место в мире, по стоимо#
сти услуг – второе, а по доле населения, имеюще#
го доступ к интернет (57%) уступают только Нор#
вегии, Дании и Канаде.

В соответствии с политикой создания рынков
для продвижения ИКТ#продукции, США оказы#
вают активное участие в развитии использования
ИКТ в других странах. Это направление включено
в сферу деятельности агентства USAID (United
States Agency for Internetional Development). Уси#
лиями USAID реализуется ряд программ, преиму#
щественно в развивающихся странах Африки,
имеющих различную направленность. Так, поми#
мо программ, предусматривающих помощь разви#
тию в виде грантов, имеются программы инфор#
мационно#консультативной помощи, программы
обучения персонала, а также программы, напра#
вленные на улучшение деятельности самого
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USAID (Поддержка сервера базы данных USAID и
обеспечение удаленного доступа к услугам агент#
ства).

В Китайской народной республике также уде#
ляется особое внимание ИКТ для стимулирования
развития экономики и интеграции в мировое со#
общество в условиях информационной глобализа#
ции. В 1983г. информационные технологии, как
одна из главный областей и направлений научного
и технического развития, были включены в общую
государственную стратегическую программу. В
1993г. в Китае был введен в эксплуатацию ряд
объектов главных информационных систем, ка#
сающихся информатизации национальной эконо#
мики64. 

В 1995г. на V пленуме ЦК КПК четырнадцато#
го созыва были выдвинуты «Предложения КПК о
создании девятого пятилетнего плана националь#
ной экономики и социального развития и перс#
пективных целях до 2010г.», в которых была указа#
на необходимость «…ускорения темпов информа#
тизации национальной экономики». В мае 1996г.
на четвертом заседании собрания народных пред#
ставителей восьмого созыва был принят «Доклад о
девятом пятилетнем плане национальной эконо#
мики и социального развития и перспективных
целях до 2010г.», в котором развитие связи и ин#
формационной индустрии было признано страте#
гической задачей. Согласно докладу, к 2010г. в
Китае планируется создать национальную инфор#
мационную инфраструктуру65.

В 2001г. в Китае принята «Стратегия нацио#
нальной информатизации», согласно которой по#
средством ИКТ должны быть преобразованы тра#
диционные отрасли индустрии, оптимизирована
структура промышленности, увеличен удельный
вес информационной индустрии в национальной
экономике.

В целях стимулирования развития сектора ИКТ
в 2001г. в Китае принят проект телекоммуника#
ционной реформы, основными целями которой
были названы создание благоприятной рыночной
атмосферы в секторе ИКТ, поощрение иностран#
ных инвестиций в данный сектор.

Для осуществления государственной стратегии
информатизации в Китае были созданы необходи#
мые экономические и правовые институты. Китай
относится к числу немногих стран, в которых на
раннем этапе развития ИКТ и, особенно, сети
интернет, были приняты законодательные акты,
регулирующие указанную сферу деятельности,
включающие в себя  вопросы безопасности, дея#
тельности коммерческих организаций в интер#
нете, а также предоставления информационных
услуг66.

Китай официально подключился к глобальной
интернет#сети  в 1994г. Как и в большинстве дру#
гих стран, интернет в Китае прошел предваритель#
ный научно#исследовательский этап, а в 1995г.
был выведен на рынок информационных услуг.
Началом второго этапа считается 17 мая 1995г.,
когда, по заявлению министерства связи КНР, ки#
тайской общественности был открыт доступ в ин#
тернет с предоставлением всех соответствующих
услуг67. Согласно данным, опубликованным 17 ян#
варя 2008г. Китайским центром информации по
интернету (China Internet Network Information
Center, CNNIC), на 31 декабря 2007г. число поль#
зователей сети интернет в Китае составило 210

млн.чел. По числу пользователей всемирной
сетью Китай находится на втором месте, уступая
лишь США, где этот показатель равен 215
млн.чел.68 По прогнозу CNNIC, в 2008г. Китай
станет самой крупномасштабной страной в мире
по количеству пользователей интернета. 

Предприятия Китая играют все более важную
роль в области ИКТ#товаров и ИТ#услуг. Расходы
Китая на ИКТ в 2007г. оцениваются в 125
млрд.долл.

В настоящее время на Китай уже приходится
около 6,5% экспорта и почти 5% импорта компью#
терных и информационных услуг, а также других
услуг предприятиям. 

ИКТ#инвестиции, ориентированные на эк#
спорт, наряду с быстро развивающимся китай#
ским внутренним рынком привели к высоким
уровням втекающих инвестиций. Вступление в
ноябре 2001г. Китая в ВТО привело к еще большей
интегрированности страны в мировую экономику,
дало возможность зарубежным корпорациям вы#
ходить на китайский рынок. В 2005г. приток пря#
мых иностранных инвестиций в Китай составил
порядка 21 млрд.долл. Добавленная стоимость в
расчете на одного работника иностранных филиа#
лов в секторе ИКТ постоянно растет, а технически
более сложные направления, такие как проекти#
рование, испытание и НИОКР, все больше пере#
носятся в Китай. Несмотря на этот быстрый рост
потенциала, отрасль ИКТ Китая должна предпри#
нять переход от обрабатывающей промышленно#
сти с низкой себестоимостью к товарам и услугам
с большей добавленной стоимостью.

Объем рекламного бизнеса в интернете в Китае
в 2007г. увеличился на 53% по сравнению с 2006
годом. В 2006г. объем рынка интернет#рекламы
составил около 700 млн.долл. (за исключением ре#
кламы, размещенной на поисковых системах)69.

По данным исследования, посвященного ра#
звитию интернет#коммерции в Китае, в 2007г. в
Китае число предпринимателей, осуществляющих
свою деятельность посредством сети интернет,
превысило 30 млн.чел. Объем сделок по электрон#
ной торговле в 2007г. достиг 240 млн.долл.70 Один
из мировых лидеров в электронной коммерции –
основанная в 1999г. интернет#корпорация «Али#
баба» (www.alibaba.com), целью которой является
к концу 2010г. войти в мировую «пятерку» (в спи#
сок входят «Google», американский «Yahoo»,
японский «Yahoo», «Amazoon» и интернет#аук#
цион «eBay», стоимость акций каждого из которых
превышает 14 млрд.долл.).

В Китае сложилась активная телекоммуника#
ционная политика государства, направленная на
создание «электронного правительства». С января
1999г. по инициативе госкомитета по делам эко#
номики и торговли и других 40 министерств и гос#
комитетов в стране стартовал проект подключения
правительства к интернету. Как сообщается в «До#
кладе о развитии электронного управления в Ки#
тае», начиная с 2006г. открыт официальный сайт
центрального правительства, созданы веб#сайты
90% государственных ведомств и комитетов, пра#
вительств провинциального и городского уров#
ней, а также 80% уездных правительств Китая71. 

Учитывая актуальность обеспечения информа#
ционной безопасности, в Китае ведется работа по
борьбе с виртуальными преступлениями, включая
международное сотрудничество в данной сфере. 
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Китай показывает уверенные темпы роста сек#
тора ИКТ, беспрецедентное увеличение числа
пользователей интернета, уверенный рост объе#
мов электронной торговли. Однако на нынешнем
этапе развития информационного общества в Ки#
тае существует и немало проблем. Одна их них –
проблема «цифрового неравенства»:  разрыв меж#
ду китайскими городами и сельской местностью.
По данным «Синхуа» от 04.10.2007г., число поль#
зователей интернетом в городах составило поряд#
ка 22%, а в сельских районах – лишь 5,1 % населе#
ния Китая72. Число интернет#пользователей в Ки#
тае составляет лишь около 16%, что несоизмеримо
мало по сравнению с США и Европейским Сою#
зом. При этом быстрый рост выпуска ИКТ в КНР,
а также огромный внутренний потенциальный
спрос на эту продукцию позволяют в ближайшей
перспективе рассматривать эту страну в качестве
серьезной угрозы для доминирующих позиций
США, ЕС и Японии на мировом рынке ИКТ.

3.2. Актуальные проблемы 
обеспечения информационной безопасности 

российских участников
внешнеэкономической деятельности

Не вызывает сомнений тот факт, что информа#
ционно#коммуникационные технологии оказыва#
ют всеобъемлющее влияние на мировую экономи#
ку. Как отмечено в Докладе ЮНКТАД об инфор#
мационной экономике 2007/2008 гг. «Наука и тех#
ника на службе развития: новая парадигма ИКТ»73,
основные аспекты воздействия ИКТ заключаются
в следующем. 

Во#первых, по мнению авторов Доклада, ис#
пользование и применение ИКТ в различных сек#
торах экономики является более эффективным,
чем непосредственный вклад ИКТ в валовой вну#
тренний продукт в качестве производственного
сектора. Во#вторых, одним из наиболее важных
внешних эффектов является новая модель органи#
зации производства и потребления, следствием
которой является ускорение и улучшение связи
между экономическими субъектами путем расши#
рения обмена информацией на местном и гло#
бальном уровнях. В#третьих, быстрые темпы ра#
звития инновационной деятельности в самом сек#
торе ИКТ значительно снизили затраты на доступ
к ИКТ, что привело к появлению новых услуг в
форме электронной торговли, электронного фи#
нансирования, электронного государственного
управления и др. В#четвертых, отмечается в До#
кладе, для поддержания конкурентоспособности
национальной экономики, следует учитывать роль
ИКТ в качестве стимулятора инновационной дея#
тельности государства путем координации дей#
ствий министерств на разных уровнях.

Одновременно, ускорение процессов инфор#
мационной глобализации, сочетающих в себе соз#
дание конкурентных преимуществ государства, в
т.ч. путем использования новейших информа#
ционно#коммуникационных технологий, напря#
мую затрагивает вопросы национальной и вне#
шнеэкономической безопасности любой страны. 

Можно выделить три блока факторов, где дан#
ные угрозы наиболее очевидны74.

1. Организационно#технологический, когда
широкое использование ИКТ приводит к усиле#
нию интеграционных процессов на общемиро#
вом и региональном уровнях и степень открыто#

сти и конкурентоспособности экономики от#
дельных стран в условиях информационной гло#
бализации начинает определяться степенью уча#
стия государства в глобальных экономических
процессах. 

В этой связи особую актуальность в настоящее
время приобретают «информационные войны», т.е.
стратегии и технологии воздействия на реального и
потенциального противника посредством инфор#
мационного давления на него. Появились методы
направленного влияния на общественное мнение и
приемы психологической «обработки» лиц, ответ#
ственных за принятие управленческих решений.

В современных условиях все более активно в
информационных войнах участвуют бизнес#
структуры, т.к. именно хозяйствующие субъекты
могут оказаться в числе первых жертв, если ин#
формационная война перерастет в экономиче#
скую.

Не случайно сразу после событий в Южной
Осетии прозвучали угрозы санкций в адрес рос#
сийских корпораций – всего через неделю после
окончания боевой операции, 20 августа, россий#
скому концерну «Лукойл» отказывают в лицензии
на разработку иракского нефтяного месторожде#
ния «Западная Курна#2»75. 

Учитывая национальные интересы государства
у национального капитала может быть только одна
эффективная стратегия: ориентация на гармонич#
ное развитие вместе со своей страной, т.к. интере#
сы бизнеса не всегда и не во всем совпадают с об#
щественным интересом и здесь необходимы дей#
ственные инструменты контроля со стороны госу#
дарства и гражданского общества.

2. Валютно#финансовый. ИКТ внесли вклад во
взрывообразное развитие широкомасштабных
международных финансовых операций, главным
образом между банками, благодаря внедрению но#
вых протоколов онлайновых платежей и систем
расчетов в режиме реального времени. В настоя#
щее время отмечается чрезвычайная подвижность
капиталов и их способность в короткие сроки пе#
ремещаться по различным рынкам и странам ми#
ра. Необходимо отметить, что объемы операций
международных рынков капиталов сегодня мно#
гократно превышают объемы мирового внешне#
торгового оборота и составляют ежедневно более
1,5 трлн.долл. 

3. Социокультурный.  Это тот фактор, о кото#
ром часто говорят антиглобалисты. Смысл его за#
ключается в том, что при лавинообразном нара#
стании процессов информационной глобализации
происходит распространение образцов хозяй#
ственного поведения, основанных на социокуль#
турной базе промышленно развитых стран. Т.е.
фактически уничтожается основа для формирова#
ния новых, более эффективных комбинаций ре#
шения конкурентных задач в мировой экономике,
что может негативно повлиять на национальную
безопасность государств.

Учитывая важность воздействия ИКТ на миро#
хозяйственное устройство, можно констатиро#
вать, что в настоящее время угрозы информацион#
ной безопасности становятся все более сложными
и приобретают глобальный характер. Информа#
ционная безопасность давно вышла за рамки
борьбы с вирусами (фишинг, крекинг, хакинг,
кардинг и т.д.) и спамом и часто включает в себя
юридические, идентификационные и геополити#
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ческие факторы. Угрозы используют методы со#
циальной инженерии и технологии, пользуются
отношениями доверия и повсеместным доступом. 

В настоящее время наблюдается заметный рост
преступлений, связанных с развитием электрон#
ной торговли. Существуют преступные трансна#
циональные компьютерные группировки, в сферу
деятельности которых входит заражение вирусны#
ми программами компьютерных сетей, хищение
информации и персональных данных из банков,
интернет#магазинов, страховых компаний и др., в
т.ч. путем сговора с сотрудниками самих компа#
ний. 

Угрозу для внешнеэкономической безопасно#
сти представляют имеющиеся в сети интернет сер#
висы, где за определенную плату можно получить
интересующую информацию, в том числе и там#
оженную. Транснациональные компьютерные
группировки осуществляют также изготовление
поддельных банковских карт, т.н. «белый пла#
стик», хищение банковских карт («реальный пла#
стик») либо приобретают через зарубежные интер#
нет#магазины различные товары или услуги («ве#
щевой кардинг»). Для того, чтобы скрыть следы
своего неправомерного доступа данные группи#
ровки используют метод проведения компьютер#
ных атак на организации, где происходит хище#
ние. Отмывание подобных доходов происходит
через систему электронных платежей (например,
WEBmoney), обналичивание – как правило, через
систему Western Union или через прибалтийские
банки76.

В силу этого защита национальных интересов
государства и бизнеса требует большой согласо#
ванности действий между сторонами. Учитывая
актуальность данной проблемы в условиях инфор#
мационной глобализации на 62#й сессии Гене#
ральной Ассамблеи Организации Объединенных
Наций была принята резолюция A/RES/62/17
«Достижения в сфере информатизации и телеком#
муникаций в контексте международной безопас#
ности». В резолюции, в частности, отмечено, что
распространение и использование информацион#
ных технологий и средств затрагивают интересы
всего международного сообщества и что широкое
международное взаимодействие способствует
обеспечению оптимальной эффективности, а так#
же выражена озабоченность тем, что эти техноло#
гии и средства потенциально могут быть исполь#
зованы в целях, несовместимых с задачами обес#
печения международной стабильности и безопас#
ности, и могут негативно воздействовать на це#
лостность инфраструктуры государств, нарушая
их безопасность применительно как к граждан#
ской, так и к военной сферам. 

Для предотвращения использования информа#
ционных ресурсов или технологий в преступных
или террористических целях, Резолюция призыва#
ет  государства#члены и далее содействовать рас#
смотрению на многостороннем уровне суще#
ствующих и потенциальных угроз в сфере инфор#
мационной безопасности, а также возможных мер
по ограничению угроз, возникающих в этой сфе#
ре, исходя из необходимости сохранить свобод#
ный поток информации.

С учетом актуальности проблемы вопрос меж#
дународной информационной безопасности
включен также в предварительную повестку дня
следующей шестьдесят третьей сессии. 

На прошедшем в мае 2008г. международном
саммите по кибербезопасности (Куала#Лумпур,
Малайзия) 26 стран, в том числе и Россия, подпи#
сали соглашение об организации группы реагиро#
вания на киберугрозы – группа International Multi#
lateral Partnership Against Cyber#Terrorism (Impact),
в задачи которой Impact входит слежение за гло#
бальной ИТ#ситуацией, а также предупреждение
кибератак крупных государственных и деловых
ресурсов. Кроме того, группа займется пропаган#
дой концепции безопасности Сети, а также будет
составлять экспертные отчеты о сетевых угрозах77.
Согласно договору 26 стран#участников, в случае
чрезвычайной ИТ#ситуации государства будут об#
мениваться всеми доступными данными78. В со#
став группы вошли государственные, деловые и
ученые деятели таких стран, как США, Велико#
британия, Канада, Россия, Австралия, Франция,
Япония, Швеция, Саудовская Аравия.

Что касается интеграционных объединений, то
на повестке дня заседаний многих региональных
организаций вопросы информационной экономи#
ческой безопасности занимают также приоритет#
ное положение. В частности, на встрече экспертов
Шанхайской организации сотрудничества в февра#
ле 2008г. проблема информационной безопасности
была доминирующей, было принято решение о бо#
лее тесном взаимодействии, создана группа экспер#
тов по данной проблематике в рамках ООН, кото#
рая приступит к работе уже с января 2009г.

В Российской Федерации вопросы влияния
ИКТ на внешнеэкономическую безопасность
страны затрагиваются во многих концептуальных
документах. Так, согласно утвержденной прези#
дентом Российской Федерации 7 февраля 2008г.
Стратегии развития информационного общества в
России, одна из основных целей государства в на#
стоящее время – противодействие угрозам ис#
пользования потенциала информационно#комму#
никационных технологий для нанесения ущерба
национальным интересам России. 

В этих целях 17 марта 2008г. президентом Рос#
сийской Федерации был подписан Указ «О мерах
по обеспечению информационной безопасности
российской федерации при использовании ин#
формационно#телекоммуникационных сетей
международного информационного обмена»
№351, в котором отмечено, что в целях обеспече#
ния информационной безопасности Российской
Федерации при использовании информационно#
телекоммуникационных сетей, позволяющих
осуществлять передачу информации через госу#
дарственную границу Российской Федерации, в
том числе при использовании международной
компьютерной интернет#сети, необходимо ис#
пользовать специально предназначенные для
этого средства защиты информации, в том числе
шифровальных (криптографических) средств,
прошедшие в установленном законодательством
Российской Федерации порядке. Государствен#
ные органы в целях защиты общедоступной ин#
формации, размещаемой в информационно#те#
лекоммуникационных сетях международного ин#
формационного обмена, должны использовать
только средства защиты информации, прошед#
шие в установленном законодательством Россий#
ской Федерации порядке сертификацию в Феде#
ральной службе безопасности Российской Феде#
рации.

43



В проекте Концепции долгосрочного социаль#
но#экономического развития Российской Федера#
ции до 2020г., разрабатываемом в настоящее вре#
мя Министерством экономического развития79,
среди актуальных проблем  обеспечения инфор#
мационной безопасности российских участников
ВЭД отмечена также неразвитость или отсутствие
многих внешнеэкономических институтов, вклю#
чая институты экспертно#аналитического и ин#
формационного обеспечения внешнеэкономиче#
ской политики, необходимых для формирования
приоритетов в данной области.

Одновременно, российские участники ВЭД дол#
жны вести поиск адекватных решений для снижения
угроз своему функционированию, т.к. экономиче#
ская безопасность компании – это наиболее эффек#
тивное использование корпоративных ресурсов для
создания стабильного функционирования основных
ее элементов. Однако данные по затратам на обеспе#
чение информационной безопасности частных рос#
сийских компаний являются коммерческой тайной.  

Но, в исследовании Института компьютерной
безопасности США «2006 CSI/FBI Computer Cri#
me and Security Survey», выявлена взаимосвязь че#
тырех самых опасных угроз информационной бе#
зопасности бизнеса. Это – утечка информации,
кражи мобильной техники, неавторизованный до#
ступ и вирусные атаки. Причем отделить ущерб
одной угрозы от другой на практике очень сложно,
так как подобные инциденты чаще всего возника#
ют в результате последовательной реализации нес#
кольких угроз. Однако самой опасной результи#
рующей угрозой на сегодняшний день остается
утечка частной информации, и это может касаться
также и российского бизнеса. 

Таким образом, обеспечение информационной
безопасности российских участников внешнеэко#
номической деятельности – комплексная задача
государства и бизнеса, включающая в себя, с од#
ной стороны, нормативно#правовое сопровожде#
ние ВЭД, значительное усиление деятельности го#
сударства в сфере информационно#консульта#
ционной поддержки российских экспортеров, пу#
тем задействования загранпредставительств Рос#
сийской Федерации, в том числе торгпредств, пре#
доставление качественной и достоверной инфор#
мации участникам ВЭД, а с другой, адекватную
оценку и эффективное использование бизнес#
структурами современных возможностей ИКТ. 

3.3. Приоритеты и перспективы информационного
измерения внешнеэкономической безопасности Рос#

сийской Федерации
(с использованием ситуационно#кризисных центров)

Мировой финансовый кризис, ускорение про#
цессов информационной глобализации напрямую
затрагивают вопросы внешнеэкономической безо#
пасности страны. В силу этого возникает угроза со#
вершения преступлений против государственных и
бизнес#структур с использованием информацион#
но#коммуникационных технологий. Согласно
утвержденной президентом Российской Федера#
ции 7 февраля 2008г. Стратегии развития инфор#
мационного общества в России80, одна из основ#
ных целей государства в настоящее время – проти#
водействие угрозам использования потенциала ин#
формационно#коммуникационных технологий
для нанесения ущерба национальным интересам
России.

В этой связи вопросы обеспечения информа#
ционной безопасности приобретают статус важ#
нейших, как для бизнеса, так и для государства,
без тесного взаимодействия которых в вопросах
информационной безопасности уже невозможно
эффективно противостоять натиску «организо#
ванной киберпреступности».

Одним из приоритетных направлений деятель#
ности государства по обеспечению внешнеэконо#
мической политики Российской Федерации, зало#
женным в проект Концепции долгосрочного со#
циально#экономического развития РФ до 2020г.81,
является создание системы информационно#ана#
литического сопровождения выработки внешне#
экономической политики и мер по ее реализации,
оценки рисков и постоянного мониторинга ее про#
ведения.

Учитывая стремительный рост информацион#
ных потоков и ограничения времени для принятия
стратегических решений, в том числе в области
внешнеэкономической безопасности, критически
важным становится создание современной ин#
формационной и технологической среды, обеспе#
чивающей эффективную поддержку управленче#
ской деятельности.

Анализ зарубежного и отечественного опыта на
сей счет показывает, что важнейшими элементами
этой среды являются ситуационно#кризисные
центры (СКЦ) и интеллектуальные кабинеты ру#
ководителя (ИКР). Понятие СКЦ связано с под#
держкой принятия управленческих решений в
кризисных ситуациях и/или обсуждения и реше#
ния многоаспектных экономических, политиче#
ских и иных проблем. Часто в смысл СКЦ вклады#
вается сам процесс мониторинга развития различ#
ных ситуаций. 

В зависимости от предметной области назва#
ние «ситуационно#кризсного центра или комна#
ты» (situation room) может трансформироваться в
«центр командования и управления» (command
and control center), «кризисный центр» (crisis cen#
ter), «чрезвычайный центр» (emergency center),
«зал совещаний» (corporate boardroom, conference
room). При этом под центром понимается не
только специально оборудованное помещение,
но и соответствующие информационные, теле#
коммуникационные, программные и методиче#
ские средства, обеспечивающие процесс достав#
ки и агрегирования информации, а также про#
цесс ее интеллектуального обсуждения участни#
ками анализа с целью выработки соответствую#
щего решения. 

Таким образом, ситуационно#кризисный
центр является производным информационной и
управленческой революций.

На правительственном сайте США дается сле#
дующее определение ситуационной комнате Бе#
лого дома (White House Situation Room) – это кру#
глосуточный наблюдательный и сигнальный
центр, обеспечивающий Президента, Помощника
по национальной безопасности, членов Совета
Безопасности текущей разведывательной и откры#
той информацией для выработки и реализации
политики в области национальной безопасности.

Другим известным примером СКЦ является
центр ФБР, называемый Центром стратегической
информации и операций (Strategic Information and
Operations Center – SIOC), который играл и играет
ключевую роль в расследовании событий 11 сен#
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тября 2001г. Центр обеспечивает не только сбор и
агрегирование необходимой информации, но и
координацию работы по выделенной проблеме
различных министерств и ведомств. В частности,
по проблеме 11 сентября Центр взаимодействует с
более 500 представителями 32 госагентств. Центр
располагается в особо охраняемой зоне здания
ФБР. В центр входят две комнаты командования,
комната управления и комната конференций. Все
помещения оборудованы специальными средства#
ми отображения (большими экранами и мульт#
иэкранными комплексами).

Подобные центры управления и поддержки
принятия решений созданы в Пентагоне, других
государственных учреждениях (Air Force Innova#
tion Center, Defense Systems Management College,
Federal Aviation Administration, Department of State,
министерства обороны стран Западной Европы,
UK Post Office). 

На сегодняшний день ситуационно#кризисные
центры существуют не только в госструктурах, но и
в транснациональных корпорациях, крупных ком#
мерческих организациях, где есть необходимость
оперативного принятия управленческих решений
на базе многоаспектной информации. В частно#
сти, ситцентры поддержки принятия решений
оборудованы в компаниях PriceWaterHouse Coop#
ers, Boeing, Aеrospatiale, Nokia, Eastman Chemicals,
Computer Science Corporation, Grenridge Insurance
(Norway), во многих нефтяных корпорациях.

В России также созданы ситуационно#кризис#
ные центры в высших органах государственной
власти, Минатоме, ряде федеральных служб и т.п. 

9 апреля 2008г. Национальный центр управле#
ния в кризисных ситуациях (НЦУКС) МЧС Рос#
сии посетил президент Российской Федерации.
НЦУКС – это именно национальный центр, в ра#
боте которого участвуют не только представители
МЧС России, но и других федеральных органов
исполнительной власти и органов власти субъек#
тов Российской Федерации. 

С технологической точки зрения СКЦ любой
организации, в т.ч. занимающейся внешнеэконо#
мической деятельностью, являются составными
частями его информационно#телекоммуника#
ционной системы (ИТКС) и мало чем отличаются
от СКЦ государственных структур. При этом ис#
пользуются самые современные информацион#
ные технологии (интернет/интранет порталы,
аналитические программы и базы данных, мульт#
имедийные, в т.ч., источники видеоинформации,
геоинформационные системы, видеоконференц#
связь, «умные» средства отображения и т.п.).

Существует ряд признаков «ситуационности»
проблемы, указывающих на целесообразность их
решения с помощью информационно#аналитиче#
ских технологий, поддерживаемых ситуационны#
ми центрами:

– концептуальность описания проблемы;
– неформализуемость, неопределенность;
– взаимовлияние множества факторов;
– большие объемы неявной информации;
– хаотичность изменения ситуации.
Среди основных целей создания ситуационно#

кризисных центров выделяют следующие:
– интеграция информресурсов ИТКС пред#

приятия, включая мультимедийные источники,
для обеспечения информационной поддержки
деятельности руководства Предприятия;

– наглядное и рациональное представление
многоаспектной информации, в т.ч. в режиме он#
лайн с лент мировых агентств, финансовых струк#
тур и т.п. с использованием современных средств
отображения;

– организация и обеспечение технологической
поддержки проведения совещаний, коллегий и
т.п. с использованием современных методик кол#
лективной работы, включая методы «мозгового
штурма» и т.п., протоколирование проводимых
мероприятий;

– обеспечение возможности удаленного под#
ключения и эффективной работы распределенных
групп экспертов; 

– обеспечение возможности эффективного и
оперативного управления руководителем пред#
приятия своими подразделениями, в т. ч., удален#
ными, путем личного визуального контакта; 

– обеспечение непосредственного доступа ру#
ководства и специалистов предприятия к досто#
верной информации из различных источников с
выдачей ее на один экран (реализация принципа
«единого окна»), улучшение представления отчет#
ной информации;

– повышение оперативности и качества упра#
вленческих решений на основе использования
аналитических и прогнозных средств;

– совершенствование взаимодействия с ситуа#
ционными центрами и аналитическими структу#
рами других предприятий и ведомств.

Существуют два основных подхода построения
ситуационных центров:

– локальный ситуационный центр;
– распределенный ситуационный центр.
Перспективным является построение распреде#

ленного ситуационно#кризисного центра органи#
зации. По сути, это – совокупность связанных
между собой ситцентров, ориентированных на реа#
лизацию концепции управлениями знаниями. При
этом физически (как объект) может существовать
один центр, но технологически и информационно
должна быть возможность организации работы
виртуальных групп экспертов (участников ситана#
лиза), необходимых для подготовки решений. 

Кроме того, оснащение и методическое обеспе#
чение работы центра должно позволять не только
реализовывать просмотр презентаций и заслуши#
вание соответствующих докладов, но и проводить
и в динамике обращаться к необходимым инфор#
мационным источникам, анализировать альтерна#
тивные версии решений и т.п.

Ситуационно#кризисный центр, как правило,
включает в себя следующие модули:

1. Комплекс технологических средств (КТС).
2. Информационно#аналитические средства

(ИАС) и интерфейсы.
3. Организационно#административная компо#

нента.
КТС должен обеспечивать возможность прие#

ма (получения) и выдачи (отображения) разнород#
ной информации, поступающей как из внутрен#
них   источников, так из внешних, представленной
на различных носителях (компьютерная инфор#
мация, видео и DVD носители, аудио информа#
ция, информация на бумажных носителях, карты,
видеоконференция и т.п.).

ИАС должны обеспечивать интегрированную
обработку поступающей информации, представле#
ние ее в форме, готовой для обсуждения и анализа.
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Интерфейсы должны обеспечивать связь с корпо#
ративными и иными базами данных, а также се#
мантическое единство представляемой информа#
ции.

Организационно#административная компо#
нента должна обеспечивать управление работой
КТС и ИАС, а также предоставлять онлайн ин#
формационную и аналитическую поддержку в
процессе обсуждения и принятия решений.

Возрастание информационного противобор#
ства и рост информационных потоков во многом
заставили переоценить как саму концепцию СКЦ,
так и способы их реализации. В частности, исполь#
зуемые методы накопления информации, ее агре#
гирования и мониторинга не смогли обеспечить
своевременного информирования руководства ря#
да стран о надвигающейся террористической угро#
зе. 

В прежнюю концепцию СКЦ была заложена
технология data management (управления данны#
ми) или information management (управления ин#
формацией). По сути, деятельность СКЦ своди#
лась к отображению информации для ее обсуж#
дения по заранее спрогнозированному сцена#
рию.

Современные технологии knowledge manage#
ment (управление знаниями) позволяют перейти к
реальной генерации в СЦ (КЦ) управленческих
решений. В основу этой технологии положена воз#
можность накопления знаний о решениях в по#
добных ситуациях, накопление знаний и сведений
о людях (организациях), способных стать экспер#
тами в той или иной области. 

Практически от концепции «замкнутого» СКЦ
развитые страны переходят к концепции создания
распределенных ситцентров, в которых сбор и аг#
регирование информации, а также генерация зна#
ний осуществляется сообществом экспертов, по#
лучивших название collaboration system (системы
взаимодействия) и intelligence sharing systems (си#
стемы обмена и распределения информации). В
частности, создание таких систем ведется в сило#
вых ведомствах США, госдепартаменте, корпора#
циях ВПК. 

Технической основой таких систем является
развитая защищенная телекоммуникационная
среда и программные средства организации кол#
лективной работы. Особое внимание уделяется
системам управления знаниями, методикам и про#
граммам коллективного «мозгового штурма» (bra#
instorming) и генерации идей (idea generation), раз#
рабатываются специальные методики презента#
ции и представления информации. 

Активно развивается направление   видеокон#
ференций, использование  которых позволяет со#
кратить расходы на переезды и командировки,
расширить состав привлекаемых к обсуждению
экспертов (многие из них не приглашались по
причинам объективного ограничения состава
участников).

При этом развивается направление оказания
внешних (по отношению к владельцу СКЦ) услуг
(outsourcing) сторонними организациями как в ча#
сти привлечения их экспертов к анализу проблемы
(ситуации), так и в части использования их вычи#
слительных мощностей для накопления и монито#
ринга соответствующей информации.

СКЦ выступает в качестве инструмента, позво#
ляющего лицу, принимающему решение (ЛПР)

оперативно осмыслить проблему, разрешить ее нео#
пределенность и способствовать достижению цели.

Выделяют три режима работы ситуационно#
кризисного центра82.

1. Режим проблемного мониторинга.
Мониторинг объекта целевого воздействия

(ОЦВ) и информирование ЛПР о достижения
ОЦВ заданного состояния. Соответственно цель –
это желаемое состояние ОЦВ. Решение принима#
ет ЛПР на базе собственного представления о про#
блеме (знания о цели, личный опыт, интуиция).
Далее представление ЛПР о проблеме рассматри#
вается как информационная модель ОЦВ
(ИМОЦВ).

2. Режим кризисного реагирования.
Режим кризисного реагирования, реализуемый в

«онлайне», когда на основе  прецедентов и нако#
пленной информации о фигурантах ситуации
ИМОЦВ содержит готовые алгоритмы решений.
Схема работы для кризисной ситуации (КС).

3. Режим чрезвычайной ситуации.
Режим чрезвычайной ситуации, протекающий в

режиме онлайн, когда нет знаний о прецедентах,
нет готовых алгоритмов решения и лимит времени
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весьма ограничен. Схема работы в чрезвычайной
ситуации (ЧС):

Таким образом, ситуационно#кризисные цен#
тры становятся неотъемлемой частью системы
обеспечения международной и внешнеэкономи#
ческой безопасности России, т.к. новые техноло#

гии позволяют и принципиально по#новому, ин#
новационно отслеживать,  анализировать, прогно#
зировать и реагировать на кризисы, как на уровне
бизнеса, так и на государственном уровне.

Мировой финансовый кризис показал еще
один важный элемент. Практически все зарубеж#
ные структуры, в т.ч. внешнеэкономические и
кредитно#финансовые, попавшие в трудное поло#
жение, решают проблемы любым путем, но только
не за счет сокращения средств на информацион#
ную безопасность. В этой связи представляется
оправданным, что и российским организациям
имеет смысл следовать этому примеру.
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Изложенное в монографии еще раз подтверди#
ло, что информационная революция наряду с оче#
видными благами для цивилизации создает для
нее вызовы и угрозы во внешнеэкономической
сфере принципиально нового характера. 

Анализ трендов и перспектив межгосудар#
ственного сотрудничества в обеспечении внешне#
экономической безопасности свидетельствует об
усилении традиционных и порождении новых
угроз для национальных хозяйств, в том числе в
сфере информационной безопасности.

Применение колоссального потенциала ин#
формационно#коммуникационных технологий
придает качественно новое состояние междуна#
родному информационному обмену и становится
движущей силой внешнеэкономических связей в
мире. Во многих странах внедрение информа#
ционно#коммуникационных технологий каче#
ственно изменило взаимоотношения прави#
тельств с гражданами и бизнесом. 

Можно утверждать, что мир вступает в новую
стадию своего развития, когда объем продукции,
связанный с информационно#коммуникацион#
ными технологиями, превышает объем продук#
ции, произведенный традиционными средства#
ми.

Сущность информационного общества – рас#
ширение границ общения во всех сферах челове#
ческой деятельности, увеличение разнообразия и
возможности выбора, расширение границ сотруд#
ничества и взаимопомощи, в первую очередь – в
сфере  бизнеса, науки, культуры и образования,  а
также появление принципиально новых средств
познания и коммуникации. Все эти приоритеты
характерны и для внешнеэкономической соста#
вляющей, включая обеспечение информационной
безопасности. 

Одновременно, основным сдерживающим
фактором на пути становления глобального ин#
формационного общества является значительный
«цифровой» разрыв между развитыми странами и
остальным миром.

В этих условиях в Российской Федерации воз#
никла необходимость принятия политического
документа, позволяющего интегрально опреде#
лять основные направления деятельности по фор#
мированию информационного общества и ис#
пользовать возможности и потенциал частного ка#
питала и гражданского общества на паритетной
основе, которым стала Стратегия развития инфор#
мационного общества в России, утвержденная на
заседании Совета безопасности Российской Феде#
рации 25 июля 2007г. и одобренная президентом
России 7 февраля 2008г. 

Принятие данной Стратегии – ответ на  акту#
альные  вызовы и  угрозы для национальных инте#
ресов России. Особое значение имеют установле#
ние контрольных   показателей  в результате реа#
лизации основных направлений и мероприятий
Стратегии развития информационного общества в
России к 2015 году: Россия, в частности, дол#
жна войти в число двадцати ведущих стран мира в
международных рейтингах в области развития ин#
формационного общества. 

Одновременно, применительно к новым усло#
виям  Стратегия развивает основные положения
Доктрины информационной безопасности, то
есть обеспечение национальной безопасности в
информационной сфере, в том числе и на внешне#
экономическом треке.

Эффективную интеграцию России в систему
мирового хозяйства значительно осложняет отсут#
ствие Внешнеэкономической стратегии, что не
позволяет в полной мере использовать преимуще#
ства внешнеэкономической деятельности для ук#
репления конкурентоспособности и обеспечения
устойчиво высоких темпов экономического роста.
В результате Россия сталкивается со все более
серьезными внешними угрозами национальной
экономической безопасности.83

Завершение разработки и принятие Внешнеэко#
номической стратегии России позволит предусмо#
треть в рамках одного документа комплекс мер и ме#
ханизмов, направленных на обеспечение оптималь#
ного функционирования всех участников экономи#
ческой деятельности в условиях глобализации, и,
учитывая актуальные проблемы в сфере внешне#
экономической и информационной безопасности,
минимизировать возможные риски и угрозы нацио#
нальной экономической безопасности государства.

Для любого субъекта международных отноше#
ний исключительно важным является также и
нормативно#правовое обеспечение внешнеэконо#
мической деятельности.   

При этом проблемы, препятствующие повыше#
нию эффективности использования информа#
ционных и коммуникационных технологий в дея#
тельности органов государственной власти в Рос#
сии, носят комплексный межведомственный ха#
рактер и не могут быть решены на уровне отдель#
ных органов государственной власти. Их устране#
ние требует значительных ресурсов, скоординиро#
ванного проведения организационных изменений
и обеспечения согласованности действий органов
государственной власти. Проведение этой работы
удастся реализовать только в рамках программно#
целевого подхода, направленного в приоритетном
порядке на обеспечение развития и совместимо#
сти государственных информационных систем,
разработку стандартов и технологий их взаимо#
действия. Инструментом для осуществления тако#
го подхода стала Федеральная целевая программа
«Электронная Россия (2002#10гг.)», результатом
выполнения  которой будет значительное повы#
шение результативности расходования бюджет#
ных средств, выделяемых на внедрение информа#
ционных и коммуникационных технологий в дея#
тельность органов государственной власти.

Основные приоритеты, принципы и направле#
ния реализации единой государственной политики в
сфере использования ИКТ в деятельности феде#
ральных органов государственной власти (ФОГВ)
определяет Концепция использования информа#
ционных технологий в деятельности ФОГВ до
2010г., одобренная Распоряжением правительства
Российской Федерации от 27 сентября 2004г. №1244.

Реализацию государственной политики в сфере
информатизации регионов России в соответствии
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с задачами модернизации государственного упра#
вления и социально#экономического развития ре#
гионов Российской Федерации призвана осуще#
ствить Концепция региональной информатиза#
ции до 2010г., разработанная во исполнение п. 11
плана действий правительства Российской Феде#
рации по реализации в 2004г. положений Про#
граммы социально#экономического развития
Российской Федерации на среднесрочную перс#
пективу (2003#05гг.), утвержденного распоряже#
нием правительства Российской Федерации от 3
января 2004г. №1#р, одобрена распоряжением
правительства Российской Федерации от 17 июля
2006г. №1024#р.

За последние несколько лет информационно#
коммуникационные технологии неузнаваемо из#
менили методы управления бизнес#процессами.
Не вызывает сомнения тот факт, что достоверная
и своевременно полученная информация имеет
критически важное значение для выработки и осу#
ществления рыночной стратегии и тактики.

Таким образом, учитывая реалии современного
делового мира, без глубокого контент#анализа ин#
формации, в том числе размещенной в сети
интернет, невозможно эффективное и безопасное
ведение бизнеса.

Монография подтверждает известный постулат
о том, что ускорение процессов глобализации на#
прямую затрагивает вопросы внешнеэкономиче#
ской безопасности страны. Это обстоятельство
нашло свое отражение в утвержденной президен#
том Российской Федерации 7 февраля 2008г. Стра#
тегии развития информационного общества в Рос#
сии, в которой одной из основных целей государ#
ства в настоящее время определено противодей#
ствие угрозам использования потенциала инфор#
мационно#коммуникационных технологий для на#
несения ущерба национальным интересам России.

Закономерен вывод о том, что в условиях стреми#
тельного роста информационных потоков и ограни#
чения времени для принятия стратегических реше#
ний в области внешнеэкономической безопасности
критически важным становится создание современ#
ной информационной и технологической среды, в
том числе ситуационно#кризисных центров. 

Такие центры становятся неотъемлемой частью
системы обеспечения международной и внешне#
экономической безопасности России, т.к. новые
технологии позволяют принципиально по#новому,
инновационно отслеживать,  анализировать, реа#
гировать на кризисы и прогнозировать их, как на
государственном уровне, так и на уровне бизнеса.
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